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Predgovor

Eksplozija digitalnih tehnologija stvorila je bez presedana mogucénosti za djecu i mlade da
komuniciraju, povezuju se, dijele, uce, pristupaju informacijama i izrazavaju svoje misljenje o
pitanjima koja utjecu na njihov Zivot i njihove zajednice.

Ali Siri i dostupniji pristup uslugama na internetu takoder predstavljaju znacajne izazove za djecju
sigurnost i dobrobit - kako na internetu tako i izvan njega. Od pitanja privatnosti, vrSnjackog
nasilja i nasilnog i/ili neprimjerenog sadrzaja za odredeni uzrast, do prevaranata na internetu i
Zlo€ina nad djecom kao $to su vrbovanje, seksualno zlostavljanje i iskoriStavanje na internetu,
dana$nja djeca suoCena su s mnogim rizicima. Prijetnje se umnozavaju, a po initelji sve vise
istodobno djeluju preko granica, $to njihovo pracenje Cini teSkim, a joS teze ih je procesuirati.

Uz to, globalna pandemija virusa COVID-19 zabiljeZila je porast broja djece koja su se prvi put
pridruzila svijetu na internetu, kako bi podrzala svoje studije i odrzala socijalnu interakciju. Zbog
ograni¢enja koja je nametnuo virus ne samo da su mnoga mlada djeca zapocela interakciju na
internetu mnogo ranije nego $to su njihovi roditelji mogli planirati, ve¢ je potreba za
uskladivanjem radnih obveza mnogim roditeljima onemogucila nadzor nad njihovom djecom,
stavljaju¢i mlade ljude u rizik da pristupe neprimjerenom sadrzaju ili da budu na meti kriminalaca
u proizvodnji materijala seksualnog zlostavljanja djece (CSAM).

Kriminalci profitiraju od tehnoloSkog napretka, kao $to su medusobno povezivanje aplikacija i
igara, brzo dijeljenje datoteka, prijenos uZzivo, kripto valute, Dark Web i snazni softveri za
Sifriranje. Medutim, oni takoder profitiraju od Cesto nekoordiniranog i neodlu¢nog djelovanja
tehnoloskog sektora u cilju u€inkovite borbe protiv problema.

Tehnologije u nastajanju mogu biti dio rjeSenja, primjerice Interpolova baza podataka o
seksualnom zlostavljanju djece utemeljena na vje$tackoj inteligenciji koja koristi softver za
usporedbu slika i videozapisa za brzu uspostavu veza izmedu Zrtava, nasilnika i mjesta. Ali sama
tehnologija nece rijesiti problem.

Kako bi se smaniili rizici digitalne revolucije i dala mogucnost sve ve¢em broju mladih da iskoriste
njezine prednosti, zajednicki i koordinirani odgovor viSe interesnih strana nikada nije bio bitniji.
Vlade, civilno drustvo, lokalne zajednice, medunarodne organizacije i interesne strane u IKT
industriji moraju se okupiti radi zajedni¢kog cilja.

Prepoznavsi to, 2018. godine drZzave ¢lanice ITU zatraZile su sveobuhvatno aZuriranje nasih
smjernica u pogledu sigurnosti djece na internetu. Ove nove ITU smjernice su preispitane,
ponovo napisane i preoblikovane kako bi odrazavale vrlo znaCajne pomake u digitalnom
krajoliku u kojem se djeca ove generacije nalaze. Pored toga $to se bavi novim dostignuéima u
digitalnim tehnologijama i platformama, ovo novo izdanje bavi se i vaznom prazninom: situacijom
s kojom se suocCavaju djeca s invaliditetom, za koju svijet na internetu nudi posebno presudan
spas za puno i ispunjeno drustveno sudjelovanje.

TehnoloSka industrija ima presudnu i proaktivnu ulogu u uspostavi temelja za zasticeniju i
sigurniju uporabu internetskih usluga i drugih tehnologija za danasnju djecu i buducée generacije.




Poduzece mora sve viSe stavljati djecje interese u srediSte svog rada, obracajuc¢i posebnu
pozornost na zastitu privatnosti osobnih podataka mladih korisnika, €uvajuéi njihovo pravo na
slobodu izrazavanja, boreci se protiv rastuce posasti materijala seksualnog zlostavljanja djece i
osiguravajuci da postoje sustavi koji u€inkovito rieSavaju povrede djecjih prava kada se dogode.

Tamo gdje domaci zakoni jo$ uvijek nisu sustigli medunarodno pravo, svako poduzece ima
priliku - i odgovornost - da svoje operativne okvire uskladi s najviSim standardima i najboljom
praksom.

Nadamo se da ¢e ove smijernice IKT kompanijama posluziti kao ¢vrst temelj na kojem ¢e se
razvijati poslovne politike i inovativna rjeSenja. U pravom duhu uloge ITU-a kao globalnog
sazivaca, ponosna sam na Cinjenicu da su ove smijernice proizvod zajednickih globalnih napora
i da su u njihovom pravljenju sudjelovali struénjaci iz Siroke medunarodne zajednice kao
koautori.

Takoder mi je drago predstaviti naSu novu maskotu zastite djece na internetu Sangoa: prijateljski
nastrojenog i neustrasivog lika kojeg je u potpunosti dizajnirala skupina djece kao dio ITU-ovog
novog medunarodnog programa informiranja mladih.

U doba kada sve viSe mladih ljudi koristi internet, ITU smjernice za zastitu djece vaznije su nego
ikad. IKT kompanije, vlade, roditelji i edukatori, kao i sama djeca, svi imaju vitalnu ulogu.
Zahvalna sam, kao i uvijek, na vasoj potpor i radujem se nastavku naSe bliske suradnje po ovom
kriti€nom pitanju.

- [ 7<
\J

Doreen Bogdan-Martin
Ravnatelj

Biro za razvitak telekomunikacija, ITU
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Smjernice za IKT kompanije u pogledu sigurnosti djece na internetu

1. Pregled

Svrha ovog dokumenta je pruziti smjernice interesnim stranama IKT kompanija da izgrade
vlastite resurse za zastitu djece na internetu (COP). Cilj ovih smjernica za IKT kompanije u
pogledu sigurnosti djece na internetu je pruziti koristan, fleksibilan i jednostavan za koriStenje
okvir za vizije poduzeca i njihovu odgovornost da zastite korisnike. One su takoder usmjerene
na stvaranje temelja za sigurniju i sigurniju uporabu internetskih usluga i srodnih tehnologija za
danas$nju djecu i buduce generacije.

Kao alat, ove smjernice takoder imaju za cilj jaanje poslovnog uspjeha pomazuci velikim i
malim poduzecima i interesnim stranama da razviju i odrZzavaju atraktivan i odrziv poslovni
model, uz razumijevanje pravne i moralne odgovornosti prema djeci i drustvu.

Kao odgovor na znacajan napredak u tehnologiji i spajanju, ITU, UNICEF i partneri za zastitu
djece na internetu razvili su i azurirali smjernice za Sirok spektar kompanija koje razvijaju,
pruzaju ili koriste telekomunikacije ili srodne aktivnosti u isporuci svojih proizvoda i usluga.

Nove smijernice za IKT kompanije u pogledu sigurnosti djece na internetu rezultat su
konzultacija s ¢lanovima Inicijative za zaStitu djece na internetu, kao i Sirih konzultacija s
¢lanovima civilnog drustva, gospodarstva, akademske zajednice, vlada, medija, medunarodnih
organizacija i mladih.

Svrha ovog dokumenta je:

. uspostaviti zajedni¢ku referentnu to¢ku i smjernice za IK tehnologije i internetsku
industriju i relevantne interesne strane;

. pruziti smjernice kompanijama o identifikaciji, sprje¢avanju i ublazavanju bilo kakvih
negativnih utjecaja njihovih proizvoda i usluga na dje¢ja prava;

. pruziti smjernice kompanijama o utvrdivanju nacina na koje mogu promovirati djecja
prava i odgovorno digitalno gradanstvo medu djecom;

. predloziti zajedniCka nacela koja Cine temelj nacionalnih ili regionalnih obveza u svim
srodnim industrijama, imaju¢i na umu da ¢e se razli€ite vrste poduzeca koristiti razliCitim
modelima implementacije.

Opseg

Zastita djece na internetu je sloZen izazov koji ukljuCuje viSe razli¢itih upravljackih, politi¢kih,
operativnih, tehnickih i pravnih aspekata. Ove smjernice pokuSavaiju rijeSiti, organizirati i odrediti
prioritete za mnoga od ovih podrucja, na temelju postojecih i dobro poznatih modela, okvira i
drugih referenci.

Smijernice se fokusiraju na zastitu djece u svim podrucjima i od svih rizika digitalnog svijeta i,
kao takve, istiCu dobru praksu interesnih strana u IKT industriji koju kompanije mogu uzeti u
obzir u procesu izrade, razvitka i upravljanja politikama zastite djece na internetu. One navode
aktere u IKT industriji ne samo o tome kako upravljati i obuzdati nezakonite aktivnosti na
internetu protiv kojih su oni duzni djelovati (poput materijala seksualnog zlostavljanja djece na
internetu) putem svojih usluga, ve¢ se takoder fokusiraju i na druga pitanja koja se ne mogu
definirati kao kaznena djela u svim nadleznostima. To ukljuCuje nasilje medu vrsnjacima, cyber
maltretiranje i uznemiravanje na internetu, kao i pitanja koja se odnose na privatnost ili opcu
dobrobit, prijevaru ili druge prijetnje, koje u odredenom kontekstu mogu biti $tetne za djecu.
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U tu svrhu ove smijernice uklju€uju preporuke o dobroj praksi u otklanjanju rizika s kojima se
djeca suocCavaju u digitalnom svijetu i kako postupati u cilju uspostave sigurnog okruzZenja za
djecu na internetu. Ove smjernice daju savjete o tome kako IKT kompanije mogu raditi na
osiguranju djecje sigurnosti prilikom koriStenja IK tehnologija, interneta ili bilo koje povezane
tehnologije ili uredaja koji se na njega mogu povezati, uklju€ujuc¢i mobilne telefone, konzole za
igranje, igracke povezane s internetom, satove, internet stvari i sustave vodene vjesStackom
inteligencijom. Stoga pruzaju pregled klju¢nih pitanja i izazova u vezi sa zastitom djece na
internetu i predlazu akcije za poduzeca i interesne strane za razvitak lokalnih i unutarnjih politika
zastite djece na internetu. Ove smjernice ne pokrivaju aspekte kao Sto su stvarni proces razvitka
ili tekst koji bi politike IKT kompanija u vezi sa zaStitom djece na internetu mogle obuhvatiti.

Struktura
Odjeljak 1 - Pregled: Ovaj odjeljak istie svrhu, opseg i ciljnu publiku ovih smjernica.

Odjeljak 2 - Uvod u zastitu djece na internetu: Ovaj odjeljak daje pregled pitanja zastite djece
na internetu, navodeéi neke osnovne informacije, ukljuuju¢i posebnu situaciju djece s
invaliditetom. StoviSe, pruza primjere postoje¢ih medunarodnih i nacionalnih modela za zastitu
djece na internetu kao moguce oblasti intervencije za interesne strane u IKT industriji.

Odjeljak 3 — Kljuéna podrucja zastite i promocije djecjih prava: Ovaj odjeljak navodi pet kljuénih
podrucja u kojima kompanije mogu poduzeti mjere kako bi osigurale djeci sigurnu i pozitivhu
uporabu IK tehnologija.

Odjeljak 4 — Opce smjernice: Ovaj odjeljak daje preporuke svim interesnim stranama u IKT
industriji u pogledu djecje sigurnosti prilikom uporabe IK tehnologija i promociji pozitivhe
uporabe IK tehnologija, ukljuéujuéi odgovorno digitalno gradanstvo medu djecom.

Odjeljak 5 - Kontrolna lista u vezi sa znaCajkama: Ovaj odjeljak istiCe posebne preporuke za
interesne strane o konkretnim akcijama za poStovanje i potporu djec¢jim pravima, sa sljede¢im
znacajkama:

. Znacajka A: Osigurati povezivanje, usluge skladiStenja podataka i hostinga
. Znacajka B: Ponuditi uredeni digitalni sadrzaj

. Znacajka C: Hostirati sadrzaj koji generiraju korisnici i povezani korisnici

. Znacajka D: Sustavi vodeni vjeStackom inteligencijom

Ciljana publika

Nadovezujuci se na Vodeca nacela Ujedinjenih naroda o poslovaniju i ljudskim pravima,! Djeéja
prava i poslovna nacela pozivaju poduzeca da ispune svoju odgovornost da poStuju djecja
prava izbjegavanjem bilo kakvih negativnih utjecaja povezanih s njihovim poslovanjem,
proizvodima ili uslugama. Ova nacela takoder artikuliraju razliku izmedu postovanja (minimuma
koji je potreban poduzecéu kako bi se izbjeglo nanoSenje Stete djeci) i potpore (primjerice,
poduzimanjem dobrovoljnih akcija kojima se zeli unaprijediti ostvarivanje djecjih prava).
Poduzeca trebaju osigurati dje¢ja prava kako na zastitu na internetu, tako i na pristup
informacijama i slobodu izraZzavanja, istodobno promovirajuéi pozitivnu uporabu IK tehnologija
od strane djece.

1 Vodeca nacela Ujedinjenih naroda o poslovanju i ljudskim pravima.


https://www.ohchr.org/Documents/Issues/Business/Intro_Guiding_PrinciplesBusinessHR.pdf
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Tradicionalne razlike izmedu razlicitih dijelova industrije telekomunikacija i mobilne telefonije,
kao i internetskih kompanija i emitera, brzo se ruSe i postaju nejasne. Spajanje uvlaci ove
prethodno razli€ite digitalne tijekove u jednu struju koja doseze milijarde ljudi u svim dijelovima
svijeta. Suradnja i partnerstvo su osnove uspostavljanja temelja za zasticeniju i sigurniju
uporabu interneta i povezanih tehnologija. Vlade, privatni sektor, kreatori politika, edukatori,
civilno drustvo, roditelji i skrbnici imaju vitalnu ulogu u postizanju ovog cilja. IKT industrija moze
djelovati u pet klju€nih podrucja, kako je opisano u odjeljku 3.

2. Sto je zastita djece na internetu?

Tijekom posljednjih 10 godina, uporaba i uloga interneta u Zivotima ljudi znatno su se promijenili.
Zahvaljujuéi rasprostranjenosti pametnih telefona i tableta, dostupnosti Wi-Fi i 4G tehnologije i
razvitku platformi druStvenih medija i aplikacija, sve viSe ljudi pristupa internetu iz sve veéeg
broja razloga.

U 2019. godini vide od polovine svjetske populacije koristilo je internet. Najveci dio korisnika su
ljudi mladi od 44 godine, s podjednakom uporabom interneta izmedu korisnika od 16. do 24.
godine i od 35. do 44. godine. Na globalnoj razini, svaki tre¢i korisnik interneta je dijete (0-18
godina), a UNICEF procjenjuje da je 71% mladih ve¢ na internetu.? Sirenje pristupnih tocaka
internetu, mobilne tehnologije i sve veéeg spektra uredaja s moguc¢noSéu pristupa internetu, u
kombinaciji s ogromnim resursima koji se mogu naci u cyber prostoru, pruzaju nevidene
mogucnosti za ucenje, dijeljenje i komunikaciju.

Prednosti uporabe IK tehnologija uklju€uju Siri pristup informacijama o socijalnim uslugama,
obrazovnim resursima i zdravstvenim savjetima. Dok djeca i mladi i obitelji koriste internet i
mobilne telefone da traZe informacije i pomo¢ i prijavljuju slu€ajeve zlostavljanja, ove tehnologije
mogu pomoci u zastiti djece i mladih od nasilja i iskoriStavanja. Operateri usluga djecje zaStite
takoder koriste IK tehnologije za prikupljanje i prijenos podataka, Sto olakSava registraciju
rodenja, vodenje slu€ajeva, trazenje obitelji, prikupljanje podataka i mapiranje nasilja, izmedu
ostalog.

Stovise, internet je povecao pristup informacijama u svim krajevima svijeta, omoguéavajuéi djeci
i mladima da istraZuju gotovo bilo koju temu od interesa, pristupe svjetskim medijima, istraZzuju
poslovne mogucnosti i prikupljaju ideje za buduénost. Uporaba IK tehnologija omogucuje djeci
i mladima da ostvare svoja prava i izraze svoja misljenja, a takoder im omogucuje da se povezu
i komuniciraju sa svojim obiteljima i prijateljima. IK tehnologije takoder sluZze kao najvazniji nacin
kulturne razmjene i izvor zabave.

Usprkos dubokim prednostima interneta, djeca i mladi se takoder mogu suociti s nizom rizika
kada koriste IK tehnologije. Mogu biti izloZeni neprikladnom sadrzaju ili neprikladnom kontaktu,
ukljuujuci potencijalne pocinitelje seksualnog zlostavljanja. Oni mogu pretrpjeti reputacijsku
Stetu zbog objavljivanja osjetljivih osobnih podataka ili na internetu ili putem "sextinga", ¢esto
ne uspijevajuci shvatiti implikacije svojih postupaka na sebe i

2 OECD, “Nove tehnologije i djeca 21. stolje¢a: Najnoviji trendovi i ishodi”, Obrazovni radni dokument br.
179.



https://one.oecd.org/document/EDU/WKP(2018)15/en/pdf
https://one.oecd.org/document/EDU/WKP(2018)15/en/pdf
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druge i njihove dugoroc¢ne ,digitalne otiske“. Takoder se suoCavaju sa rizicima povezanim s
privatnoSéu na internetu koji proizlaze iz prikupljanja podataka, prikupljanja i koristenja
informacija o lokaciji.

Konvencija o pravima djeteta, koja je najratifikovaniji medunarodni ugovor o ljudskim pravima,3
utvrduje gradanska, politiCka, ekonomska, socijalna i kulturna prava djece. Njime se utvrduje
da sva djeca i mladi imaju pravo na obrazovanje; razonodu, igru i kulturu; odgovarajuce
informacije; slobodu misli i izrazavanja; i privatnost, kao i da izraze svoje stavove o pitanjima
koja utje€u na njih u skladu sa njihovim razvojnim kapacitetima. Konvencija takoder Stiti djecu i
mlade od svih oblika nasilja, iskoridtavanja, zlostavljanja i diskriminacije bilo koje vrste, i utvrduje
da bi najbolji interes djeteta trebao biti primarna briga u svim pitanjima koja utjeCu na njih.
Roditelji, skrbnici, edukatori i ¢lanovi zajednice, ukljuCujuéi vode zajednice i aktere civilnog
drustva, imaju odgovornost da njeguju i podrzavaju djecu i mlade u njihovom prelasku u odraslo
doba. Vlade imaju vaznu ulogu u osiguravanju da sve takve interesne strane ispune tu ulogu.

Sto se tie zastite djegjih prava na internetu, IKT kompanije moraju zajedno raditi na postizanju
paZljive ravnoteZe izmedu prava djece na zaStitu i prava na pristup informacijama i slobode
izrazavanja. Kompanije bi zato trebale dati prioritet mjerama za zaStitu djece i mladih na
internetu koje su ciljane i koje nisu pretjerano restriktivne, ni za dijete ni za druge korisnike.
Stovise, sve je veéi konsenzus da bi promocija digitalnog gradanstva medu djecom i mladima,
i razvitak proizvoda i platformi koji olakSavaju djeci pozitivnu uporabu IK tehnologija, trebalo da
bude prioritet privatnog sektora.

lako internetske tehnologije djeci i mladima nude brojne moguénosti za komunikaciju, ucenje
novih vjestina, kreativnost i doprinos za poboljSanje druStva za sve, one takoder mogu
predstavljati nove rizike za sigurnost djece i mladih. Mogu izloZiti djecu i mlade potencijalnim
rizicima i Stetama u vezi sa pitanjima privatnosti, nezakonitog sadrzaja, uznemiravanja, cyber
maltretiranja, zlouporabe osobnih podataka ili vrbovanja u seksualne svrhe, pa €ak i seksualnog
zlostavljanja i iskoridtavanja djece. Mogu biti izloZeni i reputacijskoj Steti, ukljuujuéi ,osvetni¢ku
pornografiju* povezanu s objavljivanjem osjetljivih osobnih podataka ili na internetu ili putem
.sextinga®, sto je nacin na koji korisnici Salju seksualno eksplicitne poruke, fotografije ili slike
izmedu mobilnih telefona. Oni se takoder suo€avaju s rizicima vezanim uz privatnost na
internetu kada koriste internet. Djeca, po prirodi svojih godina i zrelosti, esto nisu u stanju u
potpunosti shvatiti rizike povezane s internetskim svijetom i moguée negativne posljedice za
druge i sebe zbog svog neprimjerenog ponasanja.

Usprkos prednostima, postoje i nedostatci u uporabi novih i naprednijih tehnologija. Razvitak
vjestacke inteligencije i strojnog ucenja, virtualne i proSirene stvarnosti, velikih podataka,
robotike i interneta stvari ima za cilj joS viSe transformirati medijsku praksu djece i mladih. lako
se ove tehnologije pretezno razvijaju kako bi proSirile opseg pruzanja usluga i poboljSale
pogodnost (putem, primjerice, glasovne pomoci, pristupacnosti i novih oblika digitalnog
uranjanja), neke takve tehnologije mogu imati nenamjerne posljedice, pa ¢ak i da ih zlostavljadi
djece koriste da sluze njihovim potrebama. Stvaranje zastiCenog i sigurnog internetskog
okruzenja za djecu i omladinu zahtijeva djelotvorno sudjelovanje vlada, privatnog sektora i svih
interesnih strana. Fokusiranje na digitalne vjesStine i pismenost roditelja i edukatora takoder
mora biti jedan od prvih ciljeva, u &ijem postizanju IKT kompanije mogu imati vitalnu i odrzivu
ulogu.

8 Konvencija o pravima djeteta UN-a. Sve zemlje osim tri (Somalija, Juzni Sudan i Sjedinjene Americke
Drzave) ratificirale su Konvenciju o pravima djeteta.


https://www.ohchr.org/en/professionalinterest/pages/crc.aspx
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Neka djeca mozda dobro razumiju rizike na internetu i kako na njih odgovoriti. Medutim, to se
ne moze reci za svu djecu svuda, posebice medu ranjivim skupinama. Prema cilju 16.2 Ciljeva
odrzivog razvitka Ujedinjenih nacija - zaustaviti zlostavljanje, eksploataciju, trgovinu ljudima i
sve oblike nasilja i mucenja nad djecom, zastita djece na internetu je od vitalnog znacaja.

Od 2009. godine, Inicijativa za&tite djece na internetu, medunarodna akcija s viSe interesnih
strana koju je pokrenuo ITU, imala je za cilj podizanje svijesti o riziku za djecu na internetu i da
odgovori na te rizike. Inicijativa okuplja partnere iz svih sektora globalne zajednice kako bi djeci
svuda osigurali zasti¢eno i sigurno internetsko iskustvo. Kao dio Inicijative, ITU je 2009. godine
objavio set smjernica za zastitu djece na internetu za Cetiri skupine: djecu, roditelje, skrbnike i
edukatore; IKT kompanije; i kreatore politika. ZaStita djece na internetu podrazumijeva se u
ovim smjernicama kao sveobuhvatan pristup da se odgovori na sve potencijalne prijetnje i Stete
s kojima se djeca i mladi mogu suoditi bilo na internetu ili na nekoj od internetskih tehnologija.
U ovom dokumentu zastita djece na internetu takoder ukljucuje Stetu nanijetu djeci koja se
dogodi izvan interneta, ali je povezana s dokazima o nasilju i zlostavljanju na internetu. Pored
razmatranja dje€jeg ponasanja i aktivnosti djece na internetu, zastita djece na internetu takoder
se odnosi na zlouporabu tehnologije od strane osoba koje nisu djeca radi iskoriStavanja djece.

Sve relevantne interesne strane imaju ulogu u pomaganju djeci i mladima da imaju koristi od
mogucnosti koje internet pruza, dok stjeCu digitalnu pismenost i otpornost u pogledu njihove
dobrobiti i zaStite na internetu.

Zastita djece i mladih zajedni¢ka je odgovornost svih interesnih strana. Kako bi se to dogodilo,
kreatori politika, IKT kompanije, roditelji, skrbnici, edukatori i druge interesne strane, moraju
osigurati da djeca i mladi mogu ostvariti svoj potencijal - na internetu i izvan njega.

lako ne postoji univerzalna definicija, zastita djece na internetu ima za cilj cjelovit pristup
izgradnji sigurnih, prikladnih za sve uzraste, inkluzivnih i participativnih digitalnih prostora za
djecu i mlade, koje karakteriziraju:

. reagiranje, potpora i samopomoc¢ u sluaju suo€avanja s prijetnjama;

. sprjieCavanje Steta;

. dinami€an balans izmedu osiguranja zastite i pruzanja moguénosti djeci da budu digitalni
gradani;

. podrzavanje prava i odgovornosti i djece i drustva.

StoviSe, zbog brzog napretka u tehnologiji i drustvu i bezgrani¢ne prirode interneta, zastita djece
na internetu mora biti agilna i prilagodljiva kako bi bila ucinkovita. Razvitkom tehnoloSkih
inovacija pojavit ¢e se novi izazovi koji ¢e se razlikovati od regije do regije. Najbolje ¢e se izaci
na kraj s njima zajedni¢kim radom u vidu globalne zajednice, jer treba pronaci nova rjeSenja za
te izazove.

2.1 Osnovne informacije

Posto je internet u potpunosti integriran u zivote djece i mladih, nemoguce je promatrati
odvojeno digitalni i fizicki svijet.

Takva povezanost iznimno osnazuje. Svijet interneta omoguéuje djeci i mladima da prebrode
nedostatke i invaliditet, a pruzio je nova mjesta za
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zabavu, obrazovanje, sudjelovanje i izgradnju odnosa. Danasnje digitalne platforme se koriste
za razne aktivnosti i Cesto su multimedijalna iskustva.

Pristup i u€enje koristenja i navigacije ovom tehnologijom smatra se presudnim za razvoj mladih
ljudi i IK tehnologije se prvi put koriste u ranom uzrastu. Zato je presudno da svi akteri budu
svjesni da djeca i mladi ljudi ¢esto pocinju koristiti platforme i usluge prije nego Sto dostignu
definiranu minimalnu starosnu granicu koje se tehnoloSka industrija mora pridrzavati, pa bi zato
obrazovanje uz mjere zaStite trebalo integrirati u sve internetske usluge koje koriste djeca.

2.1.1 Djeca u digitalnom svijetu

Pristup internetu

U 2019. godini viSe od polovine svjetske populacije koristilo je internet (53.6 posto), s
procijenjenih 4.1 milijardu korisnika. Na globalnoj razini, svaki treci korisnik interneta
je dijete mlade od 18 godina®. Prema UNICEF-u, diliem svijeta 71% mladih vec¢ je na
internetu®. Usprkos zahtjevima minimalne starosne granice, Ofcom (Regulator za
komunikacije Velike Britanije) procjenjuje da gotovo 50% djece izmedu 10 i 12 godina
vec ima profil na drustvenim mreZzama.® Djeca i mladi ljudi sada su znacajno, trajno i
dosljedno prisutni na internetu. Internet sluzi u druge drustvene, ekonomske ili politicke
svrhe i postao je obiteljski ili potrosacki proizvod ili usluga koja je sastavni dio nacina
na koji obitelji, djeca i mladi Zive svoj Zivot.

U 2017. godini, na regionalnoj razini, pristup internetu za djecu i mlade bio je ¢vrsto
povezan s razinom nacionalnog dohotka. Zemlje s niskim prihodima imaju tendenciju
da imaju manje djece korisnika interneta nego zemlje s visokim prihodima. Djeca i
mladi u vecini zemalja vikendom provode viSe vremena na internetu nego radnim
danom, a adolescenti od 15 do 17 godina provode najviSe vremena na internetu, u
prosjeku izmedu 2.5 i 5.3 sati, ovisno o zemlji.

1 Livingstone, S., Carr, J., i Byrne, J. (2015) Svako trece: Zadatak za globalno upravljanje
internetom u rjeSavanju djecjih prava. Globalno povjerenstvo za upravljanje internetom: Paper
Series. London: CIGI i Chatham House, https://www.cigionline.org/publications/one-three-internet
-governance-and-childrens-rights.

2 Povjerenstvo za Sirokopojasni pristup, ,Sigurnost djece na internetu: Smanjenje rizika od nasilja,
zlostavljanja i iskoriStavanja na internetu (2019),” Povjerenstvo za Sirokopojasni pristup za odrZivi
razvitak, oktobar 2019, 84, https://broadbandcommission.org/Documents/working-
groups/ChildOnlineSafety
_Report.pdf.

3 BBC, “Uporaba socijalnih medija od strane maloljetnika ‘raste’, kaze Ofcom”.


https://www.cigionline.org/publications/one-three-internet-governance-and-childrens-rights
https://www.cigionline.org/publications/one-three-internet-governance-and-childrens-rights
https://broadbandcommission.org/Documents/working-groups/ChildOnlineSafety_Report.pdf
https://broadbandcommission.org/Documents/working-groups/ChildOnlineSafety_Report.pdf
https://broadbandcommission.org/Documents/working-groups/ChildOnlineSafety_Report.pdf
https://www.bbc.com/news/technology-42153694
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Uporaba interneta

Medu djecom i mladima najpopularniji uredaj za pristup internetu je mobilni telefon, a
slijede ga stolni racunari i laptopi. Djeca i mladi provode u prosjeku dva sata dnevno
na internetu tijekom tjedna i Cetiri sata svakog dana vikenda. Dok se neki osjecaju
trajno povezanima, mnogi drugi jo$ uvijek nemaju pristup internetu kod kuce. U praksi
vecina djece i mladih koji koriste internet imaju pristup putem viSe uredaja, a oni koji
se barem jednom tjedno povezuju ponekad koriste i do tri razliita uredaja. Starija
djeca i djeca u bogatijim zemljama uglavnom koriste viSe uredaja, a djeCaci koriste
nesto viSe uredaja nego djevojcice u svim anketiranim zemljama.

Najpopularnija aktivnost - i za djevojCice i za djecake je gledanje videoisjecaka. Vise
od tri Cetvrtine djece i mladih koji koriste internet kazu da videoisjeCke gledaju na
internetu barem jednom tjedno, bilo sami ili s drugim €lanovima svoje obitelji. Mnoga
djeca i mladi ljudi mogu se smatrati 'aktivnim socijalizatorima' koriste¢i nekoliko
platformi drustvenih medija kao Sto su Facebook, Twitter, TikTok ili Instagram. Djeca i
mladi se takoder bave politikom putem interneta i njihov se glas ¢uje putem blogova.

Ukupna razina sudjelovanja u igranju na internetu razlikuje se od zemlje do zemlje i
priblizno je sukladna lakoéi pristupa internetu za djecu i mlade. Medutim, dostupnost i
pristupac¢nost igara na internetu brzo se mijenjaju, a starosna granica djece i mladih
koji prvi put pristupaju igrama na internetu se smanjuje.

Tjedno se 10%-30% djece i mladih koji se koriste internetom - koja su konzultirana u
odabranom nizu zemalja - bavi kreativnim aktivnostima na internetu.! U obrazovne
svrhe, mnoga djeca i mladi svih uzrasta koriste internet za izradu domacih zadataka,
ili Cak da nadoknade gradivo nakon propustenih predavanja ili potraZe zdravstvene
informacije na internetu svakog tiedna. Cini se da starija djeca imaju veéi apetit za
informacijama nego mlada djeca.

1 Livingstone, S., Kardefelt Winther, D., i Hussein, M. (2019.). Global Kids Online uporedno
izvjeSce, izvjeSce o istrazivanju Innocenti. UNICEF-ov ured za istrazivanje - Innocenti, Firenca,
https://mwww
.unicef-irc.org/publications/1059-global-kids-online-comparative-report.html.



https://www.unicef-irc.org/publications/1059-global-kids-online-comparative-report.html
https://www.unicef-irc.org/publications/1059-global-kids-online-comparative-report.html
https://www.unicef-irc.org/publications/1059-global-kids-online-comparative-report.html
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Seksualno iskoristavanje i zlostavljanje djece na internetu

Seksualno iskoriStavanje i zlostavljanje djece (CSEA) na internetu raste zapanjuju¢om
brzinom. Prije deset godina bilo je manje od milijun dosjea materijala o zlostavljanju
djece. U 2019. taj broj se popeo na 70 milijuna, Sto je skoro 50% viSe u odnosu na
brojke iz 2018. godine. Pored toga, prvi put su videozapisi zlostavljanja premasili broj
fotografija u prijavama nadleznim tijelima, Sto pokazuje potrebu za novim alatima za
suodavanje s ovim trendom. Zrtve seksualnog iskoristavanja i zlostavljanja djece na
internetu pripadaju svim starosnim skupinama, ali postaju sve mlade. Godine 2018.
mreZa linija za potporu INHOPE zabiljezila je promjenu profila Zrtava s pubertetskih na
prijepubertetske. Pored toga, istrazivanje ECPAT Internationalai INTERPOL-a u 2018.
godini pokazalo je kako su mlada djeca bila podloznija biti podvrgnuta teSkom
Zlostavljanju, uklju€uju¢i mucenje, nasilno silovanje ili sadizam. To ukljuCuje
novorodencad koja su stara samo nekoliko dana, tjedana ili mjeseci. lako su djevojcice
pogodenije, zlostavljanje djeCaka moze biti teze. Isto izvijeS¢e pokazuje da su 80%
Zrtava o kojima se govori u izvjeS¢ima bile djevojcice, a 17% djecaci. Djeca oba spola
navedena su u 3% procijenjenih izvied¢a.t

Snimka podataka:

. Svaki treci korisnik interneta diljem svijeta je dijete.
. Svake pola sekunde jedno dijete prvi put ide na internet.
. 800 milijuna djece koristi drustvene medije.

. Procjenjuje se da u jednom trenutku 750.000 pojedinaca na internetu Zeli se
povezati s djecom u seksualne svrhe.

. U spremiStu EUROPOL-a nalazi se viSe od 46 milijuna jedinstvenih slika ili
videozapisa materijala seksualnog zlostavljanja djece.

. ViSe od 89% zrtava je uzrasta izmedu 3 i 13 godina.

Za viSe informacija o opsegu i reakcijama na seksualno iskoriStavanje i zlostavljanje
djece na internetu pogledajte Globalni savez WeProtect.

1 ECPAT i Interpol, “U susret globalnom pokazatelju o neidentificiranim Zrtvama u materijalu
seksualnog iskoriStavanja djece: sazeto izvjeSce”, 2018.
2 Zaustavljanje nasilja nad djecom, “Sigurni na internetu”.

2.1.2  Utjecaj razli¢itih platformi na djecje digitalno iskustvo

Internet i digitalna tehnologija djeci i mladima predstavljaju i mogucénosti i rizike. Neki od njih
navedeni su u nastavku.

Kada djeca koriste druStvene medije, imaju koristi od mnogih prilika za istrazivanje, u¢enje,
komunikaciju i razvijanje klju¢nih vjestina. Djeca drustvene mreze vide kao platforme koje im
omogucuju da istrazuju svoje osobne identitete u sigurnom okruzenju. Imati odgovarajuée
vjesStine i znati kako rijeSiti pitanja vezana uz privatnost i reputaciju vazno je za mlade ljude.

"Znam da sve Sto objavite na internetu ostaje tu zauvijek i da to moZe utjecati na vas Zivot u
buduénosti", djedak koji ima 14 godina, Cile.


https://www.inhope.org/
https://www.weprotect.org/
https://www.weprotect.org/
https://www.ecpat.org/wp-content/uploads/2018/03/TOWARDS-A-GLOBAL-INDICATOR-ON-UNIDENTIFIED-VICTIMS-IN-CHILD-SEXUAL-EXPLOITATION-MATERIAL-Summary-Report.pdf
https://www.ecpat.org/wp-content/uploads/2018/03/TOWARDS-A-GLOBAL-INDICATOR-ON-UNIDENTIFIED-VICTIMS-IN-CHILD-SEXUAL-EXPLOITATION-MATERIAL-Summary-Report.pdf
https://www.ecpat.org/wp-content/uploads/2018/03/TOWARDS-A-GLOBAL-INDICATOR-ON-UNIDENTIFIED-VICTIMS-IN-CHILD-SEXUAL-EXPLOITATION-MATERIAL-Summary-Report.pdf
https://www.end-violence.org/safe-online
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Medutim, buduéi da istraZivanja pokazuju da vecina djece koristi drustvene medije prije
navrsenih trinaest godina, a usluge provjere godiSta su uglavnom slabe ili ih nema, rizici s
kojima se djeca mogu susresti mogu biti veoma veliki. Dalje, dok djeca Zele nauciti digitalne
vjestine, da postanu digitalni gradani i da kontroliraju postavke privatnosti, oni obi¢no razmisljaju
o privatnosti u odnosu na svoje prijatelje i poznanike - ,Sto mogu vidjeti moji prijatelji?* - a manje
u odnosu na strance i tre¢e strane. Ovo, u kombinaciji s dje¢jom prirodnom znatizeljom i
opcenito s nizim pragom straha od rizika, moze ih uiniti ranjivima na vrbovanije, iskoriStavanje,
maltretiranje ili druge vrste Stetnog sadrzaja ili kontakata.

RaSirena popularnost razmjene slika i videozapisa putem mobilnih aplikacija, a posebice
koriStenje platformi za strimovanje uZivo od strane djece predstavlja daljnju zabrinutost u vezi s
privatnoscu i rizikom. Neka djeca stvaraju seksualne slike sebe, prijatelja, brace i sestara i dijele
ih na internetu. U 2019. godini gotovo tre¢ina (29%) svih internet stranica s natpisom IWF
sadrzavale su samostalno generirane slike. Od toga je 76% pokazivalo djevojke uzrasta od 11
do 13 godina, ve¢inom u svojim spavaéim sobama ili drugim sobama u okruzenju doma. Za
neku, posebno stariju djecu, to se moZe smatrati prirodnim istraZivanjem seksualnosti i
seksualnog identiteta, dok za drugu, osobitu mladu djecu, €esto postoji prisila odrasle osobe ili
drugog djeteta. Bez obzira na sluc€aj, rezultirajuc¢i sadrzaj je u mnogim zemljama nezakonit i
moze izloziti djecu riziku od kaznenog gonjenja ili se moze koristiti za daljnje iskoriStavanje
djeteta, vrbovanje ili iznudivanje.

Sliéno tomu, igre na internetu omogucuju djeci da ispune svoje temeljno pravo na igru, kao i
da grade mreZe, provode vrijeme s prijateljima i upoznaju nove prijatelje i razvijaju vazne
vjestine. lako ovo moze biti veoma pozitivno, u nekim sluajevima, i ako nema nadzora i potpore
odgovorne odrasle osobe, platforme za igre takoder mogu predstavijati rizik za djecu. To
ukljuCuje pretjerano igranje, financijske rizike povezane s prekomjernim kupovinama u igri,
prikupljanje i unov€avanje osobnih podataka djece od strane aktera iz IKT industrije, cyber
zlostavljanje, govor mrZznje, nasilje i izlaganje neprimjerenom ponasanju ili sadrzaju, vrbovanje
koriStenjem stvarnih, kompjutorski generiranih ili ¢ak slika iz virtualne realnosti i videozapisa
koji prikazuju i normaliziraju seksualno iskoriStavanje i zlostavljanje djece. Ovi rizici nisu
jedinstveni za okruZenje za igranje, ve¢ se primjenjuju na druga digitalna okruZenja u kojima
djeca provode vrijeme.

Nadalje, tehnoloski razvitak doveo je do pojave "interneta stvari”, gdje je sve veéi broj i opseg
uredaja s moguénosti da se povezu, komuniciraju i umrezavaju putem interneta. To ukljuCuje
igracke, monitore za bebe i uredaje koje pokrece vjestacka inteligencija koji mogu predstavljati
rizike u pogledu privatnosti i nezeljenog kontakta.
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Dobre prakse: IstraZivanje

U kontekstu internetskog ili cyber maltretiranja, Microsoft je proveo istraZivanje
digitalne sigurnosti i cyber maltretiranja. Godine 2012. anketirao je djecu od 8 do 17
godina u 25 zemalja o negativnom ponasaniju na internetu. Rezultati su pokazali da je
u prosjeku 54% sudionika navelo da se brinu da ¢e biti maltretirani na internetu, 37%
je izjavilo da su doZivjeli cyber maltretiranje, a 24% je otkrilo da su nekoga maltretirali.
Isto istraZivanje je pokazalo da je manje od troje od deset roditelja razgovaralo s
djecom o nasilju na internetu. Od 2016. Microsoft provodi redovito istrazivanje rizika
na internetu dajuci godidnja lzvjeSc¢a o indeksu digitalne uctivosti.

FACES je multimedijalni program koji su proizveli NHK Japan i konzorcij razli€itih
javnih servisa s pri€ama o zrtvama nasilja na internetu i izvan njega diljem svijeta.
Serija se sastoji od portreta adolescenata u kojima protagonisti pred kamerama
objasnjavaju kako su reagirali na napade putem interneta. Seriju, koja je takoder
proizvedena u dvominutnim klipovima, prihvatili su Facebook, UNESCO, i Vijece
Europe, i dostupna je na mnogim jezicima.

U 2019. godini, UNICEF je objavio diskusijski dokument o Pravima djeteta i igranje na
internetu: Prilike i izazovi za djecu i IKT industriju kako bi se pozabavili moguénostima
i izazovima za djecu u jednoj od najbrze rastuéih industrija zabave. Rad istraZzuje
sljedece teme:

. Pravo djece na igru i slobodu izrazavanja (vrijeme igranja i zdravstveni ishodi);

. Nediskriminacija, sudjelovanje i zastita od zlostavljanja (socijalna interakcija i
inkluzija, toksi¢na okruzenja, starosne granice i verifikacija, zastita od vrbovanja
i seksualnog zlostavljanja);

. Pravo na privatnost i slobodu od ekonomskog iskoriStavanja (poslovni modeli za
pristup podatcima, besplatne igre i unov€avanje, nedostatak transparentnosti u
komercijalnom sadrzaju).


https://www.microsoft.com/en-us/digital-skills/digital-civility?activetab=dci_reports%25253aprimaryr5
https://www.microsoft.com/en-us/digital-skills/digital-civility?activetab=dci_reports%25253aprimaryr5
https://www.nhk.or.jp/faces/
https://hivhealthclearinghouse.unesco.org/library/documents/faces-how-i-survived-being-bullied
https://www.coe.int/en/web/human-rights-channel/faces
https://www.coe.int/en/web/human-rights-channel/faces
https://www.unicef-irc.org/files/upload/documents/UNICEF_CRBDigitalWorldSeriesOnline_Gaming.pdf
https://www.unicef-irc.org/files/upload/documents/UNICEF_CRBDigitalWorldSeriesOnline_Gaming.pdf
https://www.unicef-irc.org/files/upload/documents/UNICEF_CRBDigitalWorldSeriesOnline_Gaming.pdf
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Dobre prakse: Tehnologija

Googleov laboratorij za virtualnu realnost ispituje kako virtualna realnost moze pomoci
u ohrabrivanju mladih da se bore protiv nasilja izvan interneta i na internetu.*

U rujnu 2019. BBC je pokrenuo mobilnu aplikaciju koja se zove Own IT, aplikaciju za
sigurnost namijenjenu djeci od 8 do 13 godina koja dobivaju prvi pametni telefon.
Aplikacija je dio BBC-jeve posvecenosti u pruzanju potpore mladim ljudima u
danasSnjem promjenjivom medijskom okruzZenju i prati uspjeSno pokretanje internet
stranice Own IT u 2018. godini. Aplikacija kombinira najsuvremeniju tehnologiju
strojnog u€enja za pracenje djecjih aktivnosti na njihovim pametnim telefonima s
opcijom da djeca samostalno prijave svoje emocionalno stanje. Ona Kkoristi ove
informacije za isporuku prilagodenog sadrzaja i intervencija koje pomazu djeci da
ostanu sretna i sigurna na internetu, nudeci prijateljske i podupiru¢e poticaje kada
njihovo ponasanje po¢ne odudarati od normalnog. Korisnici mogu pristupiti aplikaciji
kada traze pomo¢, ali im je na raspolaganju i pruzanje trenuta¢nih savjeta i potpore na
ekranu kada im je potrebna putem posebno razvijene tastature. Znacajke ukljucuju:

. podsjec¢anje korisnika da dobro razmisle prije nego Sto podijele osobne podatke
poput brojeva mobilnih telefona na drustvenim medijima;

. pomoc¢ da razumiju kako bi drugi mogli shvatiti poruke prije nego Sto pritisnu
slanje;

. pracenje njihovog raspolozenja tiekom vremena i pruzanje smjernica kako
poboljSati situaciju ako je to potrebno;

. pruzanje informacija o temama poput koristenja telefona kasno navecer i
utjecaja na dobrobit korisnika.

Aplikacija sadrzi posebice dopuSten sadrzaj s BBC-a. Pruza korisne materijale i
resurse koji pomazu mladim ljudima da iskoriste vrijeme na internetu na najbolji nacin
i izgrade zdravo ponaSanje i navike na internetu. Pomaze mladim ljudima i roditeljima
da konstruktivnije razgovaraju o svojim iskustvima na internetu, ali roditeljima necée
davati izvjeSc¢a ili povratne informacije, a niti jedan podatak neée napustiti uredaje
korisnika. Aplikacija ne prikuplja nikakve osobne podatke ili sadrZaj generiran od
korisnika dok se cijelo strojno u¢enje odvija u aplikaciji i na uredaju korisnika. Strojevi
se posebice podeSavaju s podatcima koji se koriste za testiranje kako bi se osiguralo
da nema krSenja privatnosti.

1 ZaviSe informacija pogledajte Alexa Hasse i dr., "Mladi i cyber zlostavljanje: Jos jedan pogled”,
Berkman Klein centar za internet i druStvo, 2019.

2.1.3  Posebna situacija kod djece sa smetnjama u razvoju®

Djeca i mladi s invaliditetom suo€avaju se s rizicima na internetu na sli¢an nacin kao i ona bez
invaliditeta, ali, pored toga, mogu se suociti sa specificnim rizicima koji se odnose na njihove
invalidnosti. Djeca i mladi s invaliditetom Cesto se suo€avaju s isklju¢enoscu, stigmatizacijom i
preprekama (fizickim, ekonomskim, drustvenim i u stavovima) u sudjelovanju u svojim
zajednicama. Ova iskustva mogu imati negativan utjecaj na dijete s invaliditetom i navesti ga
da trazi socijalne

4 Pogledati Vije¢e Europe, "Dva klika naprijed i jedan klik nazad: Izvje$¢e o djeci sa invaliditetom u
digitalnom okruzenju", 2019.

11)



https://harmonylabs.org/vr-action-lab
https://harmonylabs.org/vr-action-lab
https://www.bbc.com/ownit/restricted
https://dash.harvard.edu/bitstream/handle/1/41672537/2019-10_YouthAndCyberbullying.pdf?sequence=5&amp;isAllowed=y
https://dash.harvard.edu/bitstream/handle/1/41672537/2019-10_YouthAndCyberbullying.pdf?sequence=5&amp;isAllowed=y
https://rm.coe.int/two-clicks-forward-and-one-click-back-report-on-children-with-disabili/168098bd0f
https://rm.coe.int/two-clicks-forward-and-one-click-back-report-on-children-with-disabili/168098bd0f
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interakcije i prijateljstva na prostorima na internetu. lako takve interakcije mogu biti pozitivne i
pomoci u izgradnji samopostovanja i stvaranju mreza potpore, one takoder mogu takvu djecu
izloziti veéem riziku slucajevima vrbovanja, poticanja na internetu i / ili seksualnog
uznemiravanja. IstraZivanja pokazuju da su djeca i mladi koji imaju poteSkoée izvan interneta i
oni pogodeni psihosocijalnim poteskoéama pod povecéanim rizikom od takvih incidenata.®

Djeca koja su Zrtve izvan interneta, vjerojatno ¢e biti Zrtve i na internetu. To djecu s invaliditetom
stavlja u vedi rizik na internetu, ali imaju i ve¢u potrebu biti na internetu. Istrazivanja pokazuju
da ¢e djeca s invaliditetom vjerojatnije dozivjeti zlostavljanje bilo koje vrste,® a osobito je
vjerojatno da ¢e dozivjeti seksualnu viktimizaciju.” Viktimizacija moze ukljucivati maltretiranje,
uznemiravanje, isklju€enje i diskriminaciju na temelju stvarne ili zamisljene invalidnosti djeteta
ili zbog aspekata povezanih s njegovom invalidnos¢u, poput nacina na koji se ponasa ili govori
ili opreme ili usluga koje koristi.

Pocinitelji vrbovanja, poticanja putem interneta i / ili seksualnog uznemiravanja djece i mladih s
invaliditetom mogu uklju€ivati ne samo prijestupnike s preferencijama koji ciljaju djecu i mlade,
vec i one koiji ciljaju djecu i mlade s invaliditetom. Takvi po€initelji mogu biti ,privrzenici - osobe
koje nemaju invaliditet a koje seksualno privlaCe osobe s invaliditetom (najéeSce osobe s
amputacijama i osobe koje koriste pomagala u kretanju), a od kojih se neki i sami pretvaraju da
imaju invaliditet.® Radnje takvih ljudi mogu ukljucivati preuzimanje fotografija i videozapisa djece
i mladih s invaliditetom (koje su neSkodljive prirode) i / ili njihovo dijeljenje putem namjenskih
foruma ili profila na drustvenim medijima. Alati za prijavljivanje na forumima i drustvenim
medijima ¢esto nemaju odgovarajuéi put za rijeSavanje takvih radniji.

Postoji briga da ,roditeljsko dijeljenje* (roditelji koji dijele informacije i fotografije svoje djece i
mladih na internetu) moZe narusiti djetetovu privatnost, dovesti do maltretiranja, izazvati
sramotu ili imati negativne posljedice kasnije u zivotu. ° Neki roditelji djece sa smetnjama u
razvoju mogu dijeliti informacije ili medijski materijal svog djeteta u potrazi za potporom ili
savjetom, Sto moze kao rezultat imati da njihovo dijete stavlja u rizik krSenja privatnosti u tom
trenutku i u buducnosti. Takvi roditelji takoder riskiraju da budu na meti neupuéenih ili
nesavjesnih ljudi koji nude tretmane, terapije ili "lijekove" za djetetov invaliditet. Jednako tako,
neki roditelji djece i mladih s invaliditetom mogu biti previSe za$titnicki nastrojeni zbog
nedostatka znanja o tome kako najbolje usmjeravati svoje dijete da koristi internet ili kako ga
zastititi od nasilja ili uznemiravanja.®

Pojedina djeca i mladi s invaliditetom mogu se suo€iti s poteSko¢ama u koristenju ili ¢ak
isklju¢enjem iz okruzenja na internetu zbog nepristupacnog dizajna (npr. aplikacije koje ne
dopustaju povecanije veliCine teksta), uskracéivanja trazenih pogodnosti (npr. softvera za Citanje
teksta s ekrana ili prilagodljivin racunarskih kontrola), ili potreba za odgovaraju¢om potporom
(npr. poduCavanje kako se koristi oprema, potpora jedan na jedan za navigaciju u druStvenim
interakcijama).!!

5 Andrew Schrock i dr., “Poticanje, uznemiravanje i problemati¢an sadrzaj”, Berkmanov centar za internet i
drustvo, 2008.

6 UNICEF, ,lzvjes¢e o stanju djece u svijetu: Djeca s invaliditetom,” 2013.

7 Katrin Mueller-Johnson i dr., “Seksualna viktimizacija mladih s tjelesnim invaliditetom: Ispitivanje razine
rasprostranjenosti, rizika, i zastitnih ¢imbenika”, Casopis 0 meduljudskom nasilju, 2014.

& Richard L Bruno, ,PrivrZenici, glumci i ljudi koji to Zele biti: Dva slu¢aja faktickog poremecaja invalidnosti”,
Seksualnost i invaliditet, 1997.

9 UNICEF, “Privatnost djece u doba Web 2.0 i 3.0: Izazovi i moguénosti za politiku”, Innocenti diskusijski rad
2017-03 .

10 UNICEF, “Postaji li ljestvica dje¢jeg sudjelovanja na internetu?”, Innocenti istraZivacki sazetak, 2019.

11 Za smjernice o ovim pravima, vidi Konvenciju UN-a o pravima osoba s invaliditetom i Fakultativni protokol,
posebice Clanak 9. o pristupacnosti i €lanak 21. o slobodi izrazavanja i misljenja i pristupu informacijama.


https://cyber.harvard.edu/sites/cyber.law.harvard.edu/files/ISTTF-LitReviewDraft_0.pdf
https://doi.org/10.1177/0886260514534529
https://doi.org/10.1177/0886260514534529
https://doi.org/10.1177/0886260514534529
https://www.unicef-irc.org/publications/pdf/Child_privacy_challenges_opportunities.pdf
https://www.unicef-irc.org/publications/pdf/Child_privacy_challenges_opportunities.pdf
https://www.unicef-irc.org/publications/pdf/IRB_2019-02%2013-2-19.pdf
https://www.un.org/disabilities/documents/convention/convoptprot-e.pdf
https://www.un.org/disabilities/documents/convention/convoptprot-e.pdf

Smjernice za IKT kompanije u pogledu sigurnosti djece na internetu

2.2 Postojedi nacionalni i transnacionalni modeli za zastitu djece na
internetu

Na globalnoj razini usvaja se nekoliko modela kako bi se djeca i mladi zastitili na internetu.
Interesne strane u IKT industriji trebale bi ih smatrati smjernicama za medunarodne inicijative i
okvirom koji ¢e osigurati da se ne Stede napori u zastiti djece i mladih na internetu. Internet
industrija je raznolika i zamrSena oblast, sastavljena od kompanija razli€itih veli¢ina i funkcija.
Vazno je da se zaStitom djece ne bave samo platforme i usluge utemeljene na sadrzaju vec i
oni koji podrzavaju infrastrukturu interneta.

Mora se napomenuti da je kapacitet IKT kompanija da uvedu sveobuhvatnu politiku zastite djece
ograni¢en njihovim dostupnim resursima. Stoga ove smijernice preporu¢uju da IKT kompanije
rade zajedno na uvodenju usluga za zastitu korisnika. Dijeleéi resurse i inZenjersku stru¢nost,
IKT kompanije bi mogle ucinkovitije stvoriti ,sigurne prostore“ kako bi se sprijecilo zlostavljanje.

Suradnja IKT kompanija

TehnoloSka koalicija je primjer uspjeSne suradnje izmedu interesnih strana u IKT industriji u
borbi protiv seksualnog iskoriStavanja i zlostavljanja djece.

Transnacionalni modeli

IKT kompanije bi trebale ukljuciti relevantne medunarodne smjernice u svoj strukturni program,
i trebale bi se pridrzavati svih relevantnih nacionalnih ili transnacionalnih zakona koji se
primjenjuju u zemljama u kojima posluju. IKT kompanije ne bi trebale razmatrati samo radnje
koje moraju poduzeti na pravnoj razini, ve¢ i koje aktivnosti mogu obavljati i, gdje je to moguce,
nastojati provoditi inicijative na globalnoj razini. Neki od modela koji pruzaju nacela za takve
inicijative ukljuCuju:

. Ministarska dragovoljna nacela pet drzava za borbu protiv seksualnog iskoriStavanja i

zlostavljanja djece (2020);

. Povjerenstvo za Sirokopojasni pristup za odrzivi razvitak, Sigurnost djece na internetu:
Smanjenje rizika od nasilja, zlostavljanja i iskoriStavanja na internetu (2019);

. Globalni savez WePROTECT, Globalni strateski odgovor na seksualno iskoriStavanje i
zlostavljanje djece na internetu (2019);

. Globalno partnerstvo za zaustavljanje nasilja nad djecom, Sigurno za ucenje:
Poziv na akciju;

. Djecje dostojanstvo u digitalnom svijetu, Savez za dostojanstvo djeteta: IzvjeSce radne
skupine za Tehnologiju (2018);

. Direktiva (EU) 2018/1808 Europskog parlamenta i Vije¢a: Direktiva o audiovizualnim
medijskim uslugama,;

. Opc¢a uredba Europske komisije o zastiti podataka (2018);
. Preporuka OECD-a u pogledu sigurnosti djece na internetu (2012).

Nacionalni modeli

Postoji niz nacionalnih i medunarodnih modela koji utvrduju jasne uloge i odgovornosti
tehnoloskih kompanija u rjeSavanju zastite djece na internetu. Neke od njih nisu specificne za
djecu same po sebi, ali se mogu na njih odnositi kao na korisnike interneta. Oni pruZzaju
sveobuhvatne smjernice IKT kompanijama u vezi s regulatornim politikama, standardima i
suradnjom s drugim sektorima. U svrhu ovog dokumenta istaknuta su klju¢na nacela takvih
modela, koji se primjenjuju na IKT kompanije.



https://www.technologycoalition.org/
https://www.justice.gov/opa/press-release/file/1256061/download
https://www.justice.gov/opa/press-release/file/1256061/download
https://broadbandcommission.org/workinggroups/Pages/WG1-2018.aspx
https://broadbandcommission.org/workinggroups/Pages/WG1-2018.aspx
https://static1.squarespace.com/static/5630f48de4b00a75476ecf0a/t/5deeccd9ab886c6b1e41cf9b/1575931097730/FINAL+-+Global+Strategic+Response+.pdf
https://static1.squarespace.com/static/5630f48de4b00a75476ecf0a/t/5deeccd9ab886c6b1e41cf9b/1575931097730/FINAL+-+Global+Strategic+Response+.pdf
https://www.end-violence.org/safetolearn/call
https://www.end-violence.org/safetolearn/call
https://www.end-violence.org/safetolearn/call
https://www.inhope.org/media/pages/the-facts/download-our-whitepapers/135698579-1574371755/child-dignity-alliance-technology-working-group-report.pdf
https://www.inhope.org/media/pages/the-facts/download-our-whitepapers/135698579-1574371755/child-dignity-alliance-technology-working-group-report.pdf
https://www.inhope.org/media/pages/the-facts/download-our-whitepapers/135698579-1574371755/child-dignity-alliance-technology-working-group-report.pdf
https://www.inhope.org/media/pages/the-facts/download-our-whitepapers/135698579-1574371755/child-dignity-alliance-technology-working-group-report.pdf
https://eur-lex.europa.eu/eli/dir/2018/1808/oj
https://eur-lex.europa.eu/eli/dir/2018/1808/oj
https://eur-lex.europa.eu/eli/dir/2018/1808/oj
https://eur-lex.europa.eu/eli/dir/2018/1808/oj
https://ec.europa.eu/info/law/law-topic/data-protection/eu-data-protection-rules_en
https://www.oecd.org/sti/ieconomy/protecting-children-online.htm
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Kodeks dizajna prilagodenoqg uzrastu, Velika Britanija

Pocetkom 2019. godine Ured povjerenika za informacije objavio je prijedloge za svoj kodeks za
dizajniranje prilagodeno uzrastu radi unaprjedenja zastite djecjih podataka. Predlozeni kodeks
utemeljen je na najboljem interesu za djecu, kako je utvrdeno u Konvenciji o pravima djeteta
UN-a, i u njemu je iznijeto nekoliko o€ekivanja od IKT kompanija. Kodeks se sastoji od petnaest
standarda koji ukljuéuju usluge odredivanja lokacije za djecu isklju¢ene u pocetnim
podesavanjima, IKT kompanije da prikupljaju i zadrzavaju samo minimalnu koli€¢inu osobnih
podataka djece, da proizvodi budu privatni po samom dizajnu i da objaSnjenja odgovaraju
uzrastu i da su dostupna.

Zakon o Stetnim digitalnim komunikacijama, Novi Zeland

Zakonom iz 2015. godine cyber zlostavljanje je okarakterizirano kao specifiéno kazneno djelo i
fokusira se na Sirok raspon Steta, od cyber maltretiranja do pornografije iz osvete. Cilj mu je
obeshrabriti, sprijeCiti i umanijiti Stetnu digitalnu komunikaciju, €ine¢i nezakonitim postavljanje
digitalne komunikacije s namjerom da se izazove ozbiljna emocionalna uznemirenost kod druge
osobe, i postavlja niz od 10 nacela komunikacije. Omoguuje korisnicima da se Zale neovisnoj
organizaciji ako su ova nacela prekrSena ili se primjenjuju na sudske naloge protiv autora ili
domacina komunikacije ako problem nije rijeSen.

Povjerenik eSafety, Australija

Utemeljen 2015. godine, australijski Povjerenik eSafety prva je svjetska vladina agencija
posvecena borbi protiv zlouporabe na internetu i odrzavanju sigurnosti svojih gradana na
internetu. Kao nacionalni neovisni regulator za sigurnost na internetu, eSafety ima snaznu
kombinaciju funkcija. One se krec¢u od prevencije preko podizanja svijesti, obrazovanja,
istrazivanja i davanja smjernica za najbolju praksu, do rane intervencije i sanacije Stete kroz
viSe zakonskih regulatornih planova koje daju eSafetyju ovlasti da brzo ukloni cyber
maltretiranje, zlostavljanje utemeljeno na slikama i nezakonit sadrzaj na internetu. Ova Siroka
nadleznost omogucuje eSafety-ju da se brine o sigurnosti na internetu na viSestran, cjelovit i
proaktivan nacin.

U 2018. godini eSafety je razvio Safety by Design (SbD), inicijativu koja stavlja sigurnost i prava
korisnika u srediste dizajna, razvitka i uvodenja internetskih proizvoda i usluga. Skup nacela
sigurnosti po dizajnu nalazi se u sredistu inicijative koja utvrduje realne, djelotvorne i ostvarive
mjere koje IKT kompanije trebaju poduzeti kako bi bolje zastitile i obranile gradane na internetu.
Tri sveobuhvatna nacela su:

1) Odgovornosti pruzatelja usluga: teret sigurnosti nikada ne bi trebao pasti na krajnjeg
korisnika. Mogu se poduzeti preventivni koraci kako bi se osiguralo da se poznate i
predvidene Stete procijene u dizajnu i pruZzanju usluga na internetu, zajedno s koracima
kako bi se smanijila vjerojatnoca da ¢e usluge olaksSati, zapoceti ili podstaknuti nezakonito
i neprikladno ponaSanije.

2) Davanje mogucénosti i autonomije korisnicima: dostojanstvo korisnika i njihovi najbolji
interesi su od centralne vaznosti. Ljudske djelatnosti i autonomiju treba podrzati, pojacati i
ojacati u dizajnu usluga omogucujuci korisnicima vecéu kontrolu, upravljanje i regulaciju
vlastitih iskustava.

3) Transparentnost i odgovornost: ovo su obiljezja snaznog pristupa sigurnosti, koje
pruzaju jamstva da sluzbe djeluju sukladno objavljenim sigurnosnim ciljevima, kao i
edukacija i davanje mogucnosti javnosti da poduzmu mjere radi rjeSavanja sigurnosnih
problema.


https://www.justice.govt.nz/justice-sector-policy/key-initiatives/harmful-digital-communications/
https://www.esafety.gov.au/
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Globalni savez WeProtect

U sredistu strategije WePROTECT Globalnog saveza je potpora zemljama da razviju
koordinirane odgovore viSe interesnih strana za borbu protiv seksualnog iskoriStavanja djece
na internetu, vodene svojim Modelima nacionalnog odgovora, koji djeluju kao nacrt za
djelovanje na nacionalnoj razini. Pruza okvir za zemlje na koji bi se trebale osloniti u borbi protiv
seksualnog iskoriStavanja djece na internetu. Unutar WePROTECT Modela nacionalnog
odgovora, postoji jasan skup obveza za IKT kompanije koje se odnose na:

. postupke obavjeStavanja i uklanjanja;
. prijavljivanje seksualnog iskoriStavanja i zlostavljanja djece (CSEA);
. razvitak tehnoloSkih rjeSenja; i

. investiranje u ucinkovite preventivne programe i usluge reagiranja za
zastitu djece na internetu.

Globalno partnerstvo i fond za zaustavljanje nasilja nad dijecom

Globalno partnerstvo i fond za zaustavljanje nasilja nad djecom pokrenuo je glavni tajnik
Ujedinjenih naroda 2016. godine s jednim ciljem: katalizirati i podrzati akciju za zaustavljanje
svih oblika nasilja nad djecom do 2030. godine, kroz jedinstvenu suradnju viSe od 400 partnera
iz svih sektora.

Fokus rada je na spaSavanju i pruZanju potpore Zrtvama, tehnoloskim rjeSenjima za otkrivanje
i sprjeCavanje prekrSaja, pruzanju potpore tijelima za provedbu zakona, zakonodavnim i
politickim reformama, i generiranju podataka i dokaza o razmjerima i prirodi seksualnog
iskoritavanja i zlostavljanja djece na internetu, kao i razumijevanju djecjin perspektiva.'?

3. Klju¢na podrucja zastite i promocije djecjih prava

Ovaj odjeljak navodi pet kljuénih podruéja u kojima IKT kompanije mogu poduzeti mjere za
zastitu djece i mladih kada koriste IK tehnologije i da promoviraju njihovu pozitivhu uporabu IK
tehnologija.

3.1 Razmatranja o integraciji prava djeteta u sve odgovarajuce korporativne
politike i procese upravljanja

Razmatranje integracije prava djeteta zahtijeva da kompanije poduzmu odgovaraju¢e mjere za
identificiranje, sprjeCavanje, ublaZzavanje i, po potrebi, saniranje potencijalnih i stvarnih
negativnih utjecaja na djecja prava. Vodeca nacela UN-a o poslovanju i ljudskim pravima
pozivaju sva poduzeca i industrije da uspostave odgovarajuce politike i procese kako bi ispunili
svoju odgovornost prema postovanju ljudskih prava.

2 Zavige informacija pogledajte Zaustavljanje nasilja nad djecom, “Korisnici fonda za zaustavljanje nasilja”. @



https://www.weprotect.org/
https://www.end-violence.org/
https://www.end-violence.org/fund/grantees
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IKT kompanije bi trebale posvetiti posebnu pozornost djeci i mladima kao ranjivoj skupini s
obzirom na njihovu zaStitu podataka i slobodu izrazavanja. Rezolucija Opc¢e skupStine
Ujedinjenih naroda 68/167 o pravu na privatnost u digitalno doba potvrduje pravo na privatnost
i slobodu izraZavanja bez izlaganja nezakonitom uplitanju. Pored toga, Rezolucija 32/13 Vije¢a
UN-a za ljudska prava o promociji, zastiti i uzivanju ljudskih prava na internetu prepoznaje
globalnu i otvorenu prirodu interneta kao pokretacke snage u ubrzavanju napretka prema
razvitku i potvrduje da ista prava koja ljudi imaju izvan interneta takoder moraju biti zasti¢ena
na internetu. U drzavama u kojima nedostaje odgovarajuci pravni okvir za za$titu prava djece i
mladih na privatnost i slobodu izrazavanja, IKT kompanije bi trebale pratiti pojaCanu dubinsku
analizu kako bi osigurale da su politike i prakse sukladne medunarodnom pravu. Kako se
gradanski angazman mladih nastavlja povecavati putem komunikacija na internetu, IKT
kompanije imaju ve¢u odgovornost za postovanje prava djece i mladih, ¢ak i tamo gdje domaci
zakoni jo$ uvijek nisu sustigli medunarodne standarde.

Kompanije bi trebale imati uspostavljen mehanizam za Zalbe na operativnoj razini koji
¢e osigurati format za pogodene pojedince da izraze zabrinutost zbog potencijalnih
prekrSaja. Mehanizmi na operativnoj razini trebaju biti dostupni djeci, njihovim
obiteljima i onima koji zastupaju njihove interese. Nacelo 31 Vodeéih nacela o
poslovaniju i ljudskim pravima pojasSnjava da takvi mehanizmi trebaju biti legitimni,
dostupni, predvidljivi, nepristrasni, transparentni, kompatibilni s pravima, izvor
kontinuiranog ucenja i utemeljeni na angaziranju i dijalogu. Zajedno s internim
procesima za rjeSavanje negativnih utjecaja, mehanizmi za Zalbe trebali bi osigurati
da kompanije imaju uspostavljene okvire koji osiguravaju djeci i mladima odgovarajuci
nacin da traZze pomoc¢ kada su njihova prava ugroZena.

Kompanije trebaju zauzeti pristup prema IKT sigurnosti utemeljen na uskladenosti koji se
fokusira na ispunjavanje nacionalnog zakonodavstva, slijedenje medunarodnih smjernica kada
nema nacionalnog zakonodavstva i izbjegavanje negativnih utjecaja na prava djece i mladih, i
da kompanije proaktivno promoviraju razvitak i dobrobit djece i mladih volonterskim akcijama
koje unaprjeduju prava djece i mladih na pristup informacijama, slobodu izrazavanja,
sudjelovanje, obrazovanje i kulturu.


https://documents-dds-ny.un.org/doc/UNDOC/GEN/G16/156/90/PDF/G1615690.pdf?OpenElement
https://documents-dds-ny.un.org/doc/UNDOC/GEN/G16/156/90/PDF/G1615690.pdf?OpenElement
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Dobre prakse: Dizajn koji odgovara politici i uzrastu

Kompanija za razvitak aplikacija Toca Boca proizvodi digitalne igracke iz perspektive
djeteta. Politika privatnosti kompanije osmisljena je tako da navodi koje podatke
kompanija prikuplja i kako se koriste. Toca Boca, Inc je ¢lan PRIVO sigurne djecje
privatnosti CORPA programa za certifikaciju sigurnih utocista.

LEGO® Life je primjer sigurne platforme drustvenih medija za djecu mladu od 13
godina za dijeljenje svojih LEGO kreacija, za dobijanje inspiracije i sigurnu interakciju.
Ovdje se od djece ne traZze nikakvi osobni podatci za stvaranje profila, za Sto je samo
potrebna adresa e-poste roditelja ili skrbnika. Aplikacija stvara priliku djeci i obiteljima
da razgovaraju o sigurnosti na internetu i privatnosti u pozitivnom okruzju.

Primjeri dizajna primjerenog uzrastu ukljuuju specificne ponude nekih od velikih
javnih servisa za odredene starosne skupine: primjerice, njemacki ARD
(Arbeitsgemeinschaft der offentlich-rechtlichen Rundfunkanstalten der
Bundesrepublik Deutschland - Das Erste) i ZDF (Zweites Deutsches Fernsehen) cilja
svoju publiku po€evsi od uzrasta od 14 godina, nudeéi prilagodeni sadrZaj putem
internetskog kanala funk.net. BBC (Britanska radiodifuzna korporacija) pokrenula je
CBeebies koji je usmjeren na djecu mladu od 6 godina. Sadrzaj internet stranice je
posebno prilagoden odgovarajuc¢im starosnim skupinama.

Dobre prakse: Politika i tehnologija

Twitter konstantno ulaZe u vlasni¢ku tehnologiju, $to je doprinijelo stabilnom smanjenju
opterecenja za ljude kod slanja prijava.t Konkretno, vise od 50% tweetova, u poredeniju
sa 20% u 2018. godini, koje je Twitter ispratio da odgovori na njihovu nasilnu prirodu,
trenuta¢no se proaktivno pojavljuju koriStenjem tehnologije, umjesto da se oslanjaju
na prijavljivanje Twitteru. Nova tehnologija se koristi za bavljenje politickim sadrzajima
polja privatnog informiranja, osjetljivim medijima, ponaSanjem iz mrznje,
zlostavljanjem i laznim predstavljanjem.

Twitterov,“15. izviedée o transparentnosti: Poveéanie proaktivnoa izvréenia na profilima"“.

3.2  Razvitak standardnih postupaka za rukovanje materijalima seksualnog
zlostavljanja djece

U 2019. godini IWF je djelovala na 132.676 internet stranica za koje je potvrdeno da sadrze
seksualno zlostavljanje djece.'® Bilo koja internet adresa bi mogla sadrzavati stotine, ako ne i
tisuce slika i videozapisa. Od slika nad kojima je IWF poduzela mjere, 45% je prikazivalo djecu
uzrasta 10 ili manje godina i 1.609 internet stranica prikazivalo je djecu uzrasta 0—2 godine, od
kojih je 71% sadrzavalo najteze seksualno zlostavljanje, poput silovanja i seksualnog mucenja.
Ove uznemirujuce Cinjenice istiCu vaznost zajedni¢kog djelovanja IKT kompanija, vlada, tijela
za provedbu zakona i civilnog druStva u borbi za prevenciju materijala seksualnog zlostavljanja
djece.

18 IWF, “ZaSto. Kako. Tko. | rezultati. GodiSnje izvjeSce 2019".



https://www.iwf.org.uk/sites/default/files/reports/2020-04/IWF_Annual_Report_2020_Low-res-Digital_AW_6mb.pdf
https://www.iwf.org.uk/sites/default/files/reports/2020-04/IWF_Annual_Report_2020_Low-res-Digital_AW_6mb.pdf
https://www.iwf.org.uk/sites/default/files/reports/2020-04/IWF_Annual_Report_2020_Low-res-Digital_AW_6mb.pdf
https://tocaboca.com/about/
https://tocaboca.com/privacy/
https://www.privo.com/coppa-safe-harbor-program
https://www.privo.com/coppa-safe-harbor-program
https://www.privo.com/coppa-safe-harbor-program
https://www.lego.com/en-gb/life
https://www.funk.net/
https://global.cbeebies.com/
https://blog.twitter.com/en_us/topics/company/2019/twitter-transparency-report-2019.html
https://blog.twitter.com/en_us/topics/company/2019/twitter-transparency-report-2019.html
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lako se mnoge vlade bore protiv Sirenja i distribucije materijala seksualnog zlostavljanja djece
donosenjem zakona, progonom i procesuiranjem nasilnika, podizanjem svijesti i pruzanjem
potpore djeci i mladima u oporavku od zlostavljanja ili iskoriStavanja, postoje mnoge zemlje koje
jo$ uvijek nemaju uspostavljene odgovarajuée sustave. U svakoj zemlji su potrebni mehanizmi
koji ¢e omoguciti Siroj javnosti da prijavi nasilni i eksploatacijski sadrzaj ove prirode. IKT
kompanije, tijela za provedbu zakona, vlade i civilno drustvo moraju suradivati kako bi osigurali
uspostavu odgovarajuceg pravnog okvira sukladno medunarodnim standardima. Takvi okviri bi
trebalo inkriminirati sve oblike seksualnog iskoriStavanja i zlostavljanja djece, ukljuCujuci i
materijal seksualnog zlostavljanja djece, i zastititi djecu koja su zZrtve takvog zlostavljanja ili
iskoriStavanja. Ti okviri moraju osigurati da procesi prijavljivanja, istrage i uklanjanja sadrzaja
rade Sto ucinkovitije.

IKT kompanije bi trebale osigurati veze do nacionalnih linija za potporu ili drugih lokalno
dostupnih linija za potporu, poput IWF portala u nekim zemljama, a u nedostatku lokalnih
mogucnosti prijavljivanja, osigurati veze do drugih medunarodnih linija za potporu po potrebi,
kao Sto je Americki nacionalni centar za nestalu i zlostavljanu djecu (NCMEC) ili Medunarodna
udruga internetskih linija za potporu (INHOPE), gdje se bilo koja medunarodna linija za potporu
moZe koristiti za podnoSenje prijave.

Odgovorne kompanije poduzimaju niz koraka kako bi sprijeCile da se njihove mreZe i usluge
koriste za Sirenje materijala seksualnog zlostavljanja djece. To ukljuCuje uvodenje jezika u
uvjete i odredbe ili kodekse ponaSanja koji izriito zabranjuju takav sadrzaj ili ponasanje;**
razvijanje snaznih procesa obavjeStavanja i uklanjanja; te rad i potpora nacionalnim linijjama za
potporu.

Pored toga, neke kompanije primjenjuju tehni¢ke mjere kako bi sprije€ile zlouporabu svojih
usluga ili mreza za dijeljenje poznatog materijala seksualnog zlostavljanja djece. Primjerice,
neki operateri internetskih usluga blokiraju pristup internet adresama za koje je odgovarajuce
tijelo potvrdilo da sadrze materijal seksualnog zlostavljanja djece ako je internet stranica
hostirana u zemlji u kojoj nisu uspostavljeni procesi kako bi se osiguralo da ¢e se on brzo
ukloniti. Drugi koriste tehnologije heSiranja za automatsko otkrivanje i uklanjanje slika
seksualnog zlostavljanja djece koje su veé poznate policiji ili linijama za potporu. Clanovi IKT
industrije trebali bi razmotriti i ukljuciti sve relevantne sluzbe u svoje operacije kako bi se
sprijecilo Sirenje seksualnog zlostavljanja djece.

Akteri u IKT industriji trebali bi se obvezati na dodjelu proporcionalnih resursa i nastaviti razvijati
i dijeliti, po mogucnosti, tehnoloSka rieSenja otvorenog koda za otkrivanje i uklanjanje materijala
seksualnog zlostavljanja djece.

Dobre prakse: Tehnologija

Microsoft koristi Cetvorostruki pristup za poticanje odgovorne i sigurne uporabe
tehnologije, s fokusom na samu tehnologiju, samoupravljanje, partnerstva i
obrazovanje i dopiranje do potroSaca. Microsoft je takoder ugradio funkcije koje daju
mogucnost pojedincima da ucinkovitije upravljaju sigurnoS¢u na internetu. "Obiteljska
sigurnost" je jedna od takvih znacajki koja omogucuje roditeljima i skrbnicima da
nadgledaju uporabu interneta svoje djece.

Microsoft provodi politike protiv uznemiravanja na svojim platformama, a korisnici koji
zlouporabljavaju ove propise podlijezu ukidanju profila ili, u slu¢aju ozbiljnijih kr§enja,
mjerama za provedbu zakona.

@ 14 Treba imati na umu da neprimjereno ponasanje korisnika nije ograni¢eno na materijal seksualnog
zlostavljanja djece i da kompanija treba na odgovarajuci nacin postupati s bilo kojom vrstom
neprimjerenog ponasanja ili sadrzaja.



https://www.missingkids.org/HOME
https://www.inhope.org/EN
https://www.inhope.org/EN
https://www.inhope.org/EN
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Microsoft PhotoDNA je alat koji kreira heSeve slika i usporeduje ih s bazom podataka
heSeva koji su vec identificirani i za koje je potvrdeno da su materijal seksualnog
Zlostavljanja djece. Ako pronade podudaranje, slika se blokira. Ovaj je alat omogucio
operaterima sadrzaja uklanjanje milijuna nezakonitih fotografija s interneta; pomogao
je osuditi dje€je seksualne predatore; a u nekim slu¢ajevima pomogao je policiji da
spasi potencijalne Zrtve prije nego $to su bile fiziCki povrijedene. Microsoft se ve¢ dugo
zalaZze za zaStitu svojih kupaca od nezakonitih sadrzaja na svojim proizvodima i
uslugama, a primjena tehnologije koju je kompanija ve¢ napravila u borbi protiv rasta
ovakvih nezakonitih videozapisa bio je logi¢an sljedeci korak. Medutim, ovaj alat ne
koristi tehnologiju prepoznavanja lica niti mozZe identificirati osobu ili predmet na slici.
Ali s pojavom PhotoDNA for Video stvari su poprimile novi zaokret. PhotoDNA for
Video rastavlja videozapis u klju¢ne kadrove i u osnovi stvara heSeve za te snimke
ekrana. Na isti nac¢in na koji PhotoDNA moze pronaci podudaranje sa slikom koja je
izmijenjena kako bi se izbjeglo otkrivanje, PhotoDNA for Video moZe pronaci sadrzaj
seksualnog iskoriStavanja djece koji je ureden ili spojen u videozapis koji bi u protivnom
mogao izgledati bezazlen.

Stovie, Microsoft je u skorije vrijeme objavio novi alat za prepoznavanje djegjin
predatora koji u chatovima na internetu vrbuju djecu zbog zlostavljanja. Projekt
Artemis, razvijen u suradnji s kompanijama The Meet Group, Roblox, Kik i Thorn,
nadovezuje se na Microsoftovu patentiranu tehnologiju i putem Thorna ce biti dostupan
besplatno kvalificiranim usluznim kompanijama na internetu koje nude funkciju chata.
Projekt Artemis je tehnicki alat koji daje upozorenja administratorima kada je potrebna
moderacija u chat-sobama. Ovom tehnikom otkrivanja vrbovanja mo¢i ¢e otkriti,
reagirati i prijaviti predatore koji pokuSavaju namamiti djecu u seksualne svrhe.

IWF pruza niz usluga ¢lanovima IKT industrije kako bi zastitio svoje korisnike od toga da
slu€ajno naidu na materijal seksualnog zlostavljanja djece. One uklju€uju:

. dinamicku blok-listu internet adresa materijala uzivo, osigurane kvalitete;
. hes listu poznatog kriminalnog sadrZaja koji se odnosi na materijal seksualnog
Zlostavljanja djece;

e jedinstvenu lista klju€nih rijeci tajnih izraza za koje se zna da su povezane s
materijalima seksualnog zlostavljanja djece;

. popis detalja 0 nazivima domena koje su poznate po hostiranju sadrZaja
seksualnog zlostavljanja djece kako bi se omogucilo brzo uklanjanje domena u
kojima se nalazi nezakoniti sadrzaj.

3.3  Stvaranje sigurnijeg okruzenja na internetu prilagodenog uzrastu

Vrlo malo stvari u Zivotu moZe se smatrati apsolutno sigurnim i bez rizika sve vrijeme. Cak se i
u gradovima u kojima je kretanje prometa visoko regulirano i strogo kontrolirano, nesrece se i
dalje deSavaju. Na isti nacin, cyber prostor nije bez rizika, osobito za djecu i mlade. O djeci i
mladima se moZe razmisljati kao o primateljima, sudionicima i akterima u njihovom okruzju na
internetu. Rizici s kojima se suo¢avaju mogu se podijeliti u etiri podrugja:*®

15 Sonia Livingstone i dr., “EU Kids Online: ZavrSno izvjeS¢e”, Londonska Skola ekonomije, 2009.
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. Neprimjeren sadrzaj - Djeca i mladi mogu naiéi na neprimjeren i nezakonit sadrzaj dok
traze nesto drugo klikom na vjerojatno bezazlen link u instant poruci, na blogu ili prilikom
dijeljenja datoteka. Oni takoder mogu traZziti i dijeliti neprikladan materijal ili materijal
neprilagoden uzrastu. Ono $to se smatra Stetnim sadrzajem razlikuje se od zemlje do
zemlje; primjeri uklju€uju sadrzaj koji promovira zlouporabu opojnih droga, rasnu mrznju,
rizi€no ponasanje, samoubojstvo, anoreksiju ili nasilje.

. Neprimjereno ponaSanje - Djeca i odrasli mogu koristiti internet za uznemiravanje ili ¢ak
iskoriStavanje drugih ljudi. Djeca mogu ponekad emitirati uvrjedljive komentare ili
neugodne slike ili mogu ukrasti sadrzaj ili povrijediti autorska prava.

. Neprikladan kontakt - | odrasli i mladi mogu putem interneta traziti djecu ili druge mlade
ljude koji su ranijivi. Cesto, njihov cilj je uvjeriti metu da su razvili smislen odnos, ali osnovna
svrha je manipulativna. Oni mogu pokusati nagovoriti dijete da izvrSi seksualna ili druga
izopacena djela na internetu, koriste¢i web kameru ili drugi uredaj za snimanje, ili ¢e
pokusSati ugovoriti osobni sastanak i fizicki kontakt. Ovaj se proces Cesto naziva
~vrbovanje“.

. Komercijalni rizici - Ova kategorija odnosi se na rizike naruSavanja privatnosti podataka
koji se odnose na prikupljanje i uporabu djec¢jih podataka, kao i digitalni marketing.
Sigurnost na internetu je izazov zajednice i prilika za IKT kompanije, vlade i civilno drustvo
da rade zajedno na uspostavi sigurnosnih nacela i praksi. IKT kompanije mogu ponuditi
¢itav niz tehnickih pristupa, alata i usluga za roditelje, djecu i mlade, i prije svega treba
napraviti proizvode koji su jednostavni za uporabu, sigurni po dizajnu i primjereni uzrastu
za njihov Sirok spektar korisnika. Dodatni pristupi uklju€uju ponudu alata za razvitak
odgovarajucih sustava za provjeru starosti koji poStuju djecja prava na privatnost i pristup
ili ograni€avaju pristup djeci i mladima sadrZaju koji je neprimjeren njihovim godinama ili
ograni€avaju ljude s kojima djeca mogu imati kontakt ili vrijeme u kojem mogu koristiti
internet. Ono $to je najvaznije, okviri ,sigurnost po dizajnu“l®, ukljucujuci i
privatnost, moraju biti uklju€eni u procese razvijanja inovacija i dizajna proizvoda.
Djecja sigurnost i odgovorno koriStenje tehnologije moraju se pazljivo razmotriti i 0 njima
se ne smije misliti naknadno.

Neki programi omogucéuju roditeljima nadgledanje tekstualnih poruka i drugih komunikacija koje
njihova djeca i mladi Salju i primaju. Ako Ce se koristiti programi ove vrste, vazno je da se o
tome otvoreno razgovara s djetetom, inace se takvo ponasanje moze dozivjeti kao ,Spijuniranje”
i moZe potkopati povjerenje u obitelji.

Politike prihvatljive uporabe jedan su od nacina na koji IKT kompanije mogu utvrditi kakvo se
ponasanije poti€e i kod odraslih i kod djece, koje vrste aktivnosti nisu prihvatljive i posljedice bilo
kakvog krSenja ovih politika. Jasni i transparentni mehanizmi prijavljivanja trebaju biti dostupni
korisnicima koji se brinu o sadrZaju i ponaSanju. Pored toga, prijavljivanje treba ispratiti na
odgovarajuéi nacin, uz pravodobno pruzanje informacija o statusu prijave. lako kompanije mogu
razliCito primjenjivati prate¢e mehanizme od slu€aja do slu€aja, bitho je postaviti jasan
vremenski okvir za reagiranje, priop€iti odluku donesenu u vezi s prijavom i ponuditi nacin
rieSavanja ako korisnik nije zadovoljan odgovorom.

16 Povjerenik eSafety, Pregled sigurnosti po dizajnu, 2019.


https://www.esafety.gov.au/sites/default/files/2019-10/SBD%20-%20Overview%20May19.pdf
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Dobre prakse: Izvjestavanje

Facebook je, u nastojanju da suzbije seksualno uznemiravanje na digitalnim
platformama, sufinancirao projekt deSHAME s Europskom unijom, suradnju izmedu
Childnet, Save the Children, Kek Vonal i UCLan. Cilj ovog projekta je povecati
prijavljivanje seksualnog uznemiravanja putem interneta medu maloljetnicima i
poboljSati multisektorsku suradnju u prevenciji i reagiranju na ovakvo ponaSanje.

Kako je jedna od glavnih svrha projekta poticanje korisnika da prijavljuju sadrZaje koji
su uznemiravajuceg karaktera ili su neprimjereni, Facebookovi standardi zajednice
takoder su relevantni kao smijernice o tome $to je dopusteno, a Sto nije dopusteno na
Facebooku. Oni takoder navode tipove korisnika kojima ne dopusta postavljanje
sadrzaja. Facebook je takoder stvorio sigurnosne elemente poput elementa
"Poznajete li ovu osobu?"; ,drugi“ inboks koji prikuplja nove poruke od ljudi koje
korisnik ne poznaje; i pop-up prozor koji se pojavljuje na obavijesti ako to izgleda kao
da je maloljetnika kontaktirala odrasla osoba koju on ili ona ne poznaje.

Operateri sadrZaja i usluga na internetu mogu takoder opisati prirodu sadrZaja ili usluga koje
pruzaju i predvideni ciljni starosni raspon. Ovi bi opisi trebali biti uskladeni s postoje¢im
nacionalnim i medunarodnim standardima, relevantnim propisima i savjetima o marketingu i
oglaSavanju za djecu koje odgovarajuca tijela za klasifikaciju stavljaju na raspolaganje. Ovaj
proces postaje sve kompliciraniji s rastu¢im spektrom interaktivnih usluga koje omogucuju
objavljivanje korisnickog sadrzaja, primjerice putem oglasnih plo¢a, chat soba i usluga
drustvenih mreza. Kada kompanije posebice ciljaju djecu i mlade i kada su usluge pretezno
usmjerene na mladu publiku, o€ekivanja u smislu lakoée za koristenje, lako razumljivom i
pristupaénom sadrzaju i sigurnosti bit é¢e mnogo veca.

Kompanije se takoder podsti¢u da usvoje najvide standarde zastite privatnosti kada je u pitanju
prikupljanje, obrada i €uvanje podataka od ili o djeci i mladima, jer djeci i mladima moze
nedostajati zrelost da uvide Sire druStvene i osobne posljedice otkrivanja ili pristanka na
dijeljenje svojih osobnih podataka na internetu ili na uporabu njihovih osobnih podataka u
komercijalne svrhe. Usluge usmjerene na ili koje bi vjerojatno privukle kao glavnu publiku djecu
i mlade moraju uzeti u obzir rizike u kojima se mogu naci zbog pristupa ili prikupljanja i uporabe
osobnih podataka (ukljucujuc¢i podatke o lokaciji) i osigurati da se ti rizici rjeSavaju na pravi nacin
i da su korisnici informirani. Konkretno, kompanije bi trebale osigurati da jezik i stil bilo kojeg
materijala ili komunikacije koji se koriste za promociju usluga, pruzanje pristupa uslugama ili
putem kojih se pristupa, prikuplja i koriste osobni podatci, pomazu razumijevanju i pomazu
korisnicima u upravljanju zastitom njihove privatnosti na jasan i jednostavan nacin i da
objaSnjavaju na Sto pristaju jasnim, razumljivim jezikom.
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Dobre prakse: Inovacija

U 2018. — 2019. UNICEF-ov Regionalni ured za Istoénu Aziju i Pacifik organizirao je
pet okruglih stolova s viSe interesnih strana radi razmjene obecavajucih praksi IKT
kompanija za borbu protiv seksualnog iskoriStavanja i zlostavljanja djece na internetu.
Sudionici okruglih stolova bile su vode¢e kompanije iz privatnog sektora, kao Sto su
Google, Facebook, Microsoft, Telenor, Ericsson, MobiCom (Mongolija) Mobifone +
(Vijetnam), Globe Telecom (Filipini), True (Tajland), GSMA i partneri iz civilnog
drustva, ukljuéuju¢i INHOPE, ECPAT International i Medunarodnu liniju za pomo¢
djeci.

U sklopu istog projekta, u veljaci 2020. godine, UNICEF je pokrenuo Think Tank kako
bi ubrzao liderstvo u IKT kompanijama u isto€noj Aziji i pacifikoj regiji kako bi sprijecio
nasilje nad djecom u svijetu na internetu. Think Tank je inkubator ideja i inovacija, koji
se oslanja na jedinstvene perspektive aktera u IKT industriji (stvaranje proizvoda,
marketing itd.) za razvitak utjecajnih obrazovnih materijala i identifikaciju
najucinkovitijih platformi za isporuku, kao i za razvitak okvira za evaluaciju koji moze
izmjeriti utjecaj ovih obrazovnih materijala i poruka usmjerenih na djecu. Think Tank
¢ine Facebook, Telenor, akademski struénjaci, agencije Ujedinjenih naroda, poput
ITU-a, UNESCO-a i UNODC-a, i druge, poput australijskog povjerenika eSafety,
ECPAT International, ICMEC-a, INTERPOL-a i Globalnog fonda za zaustavljanje
nasilja. Inaugurativni sastanak Think Tanka, odrzan paralelno s ASEAN-ovom
regionalnom konferencijom o za$titi djece na internetu, okupio je struénjake,
ukljuéujuci Microsoft, kako bi istrazili tehnologije i istrazivacke mogucnosti za bolje
praéenje promjena u ponasanju na internetu, na temelju preuzimanja sigurnosnih
materijala i poruka na internetu.

3.4 Edukacija djece, roditelja i edukatora o sigurnosti djece i njihovoj
odgovornoj uporabi IK tehnologija

Tehni¢ke mjere mogu biti vazan dio osiguranja zastite djece i mladih od potencijalnih rizika na
internetu, ali one su samo jedan element jednadzbe. Alati za roditeljsku kontrolu, podizanje
svijesti i obrazovanje takoder su kljuéne komponente koje ¢e pomoéi u osnazivanju i
informiranju djece i mladih svih uzrasta, kao i roditelja, skrbnika i edukatora. lako kompanije
imaju vaznu ulogu u poticanju djece i mladih da koriste IK tehnologije na odgovoran i siguran
nacin, tu odgovornost dijele s roditeljima, Skolama, djecom i mladima.

Mnoge kompanije ulazu u obrazovne programe osmisljene kako bi korisnicima omogudile
donoSenje utemeljenih odluka o sadrZzaju i uslugama. Kompanije pomazu roditeljima,
skrbnicima i edukatorima u usmjeravanju djece i mladih prema sigurnijim, odgovornijim i
primjerenijim iskustvima na internetu i mobilnim telefonima. To ukljuCuje objavljivanje
znakovnog sadrzaja osjetljivog na starosnu granicu i osiguravanje da se informacije o stavkama
kao Sto su cijene sadrzaja, uvjeti pretplate i nacin otkazivanja pretplate jasno priopéavaju.
Promoviranje poStovanja uvjeta minimalne starosne granice od strane druStvenih medija u svim
zemljama u kojima je moguce provjeravanje starosti takoder bi pomoglo u zastiti djece
omogucéavanjem pristupa uslugama odgovaraju¢em uzrastu. Vazno razmatranje koje treba
uskladiti s ovom preporukom je dodatno prikupljanje osobnih podataka koje ovo moze
podrazumijevati i potreba da se ogranici prikupljanje i Cuvanje ovih podataka i njihova obrada.
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Takoder je vazno pruziti informacije djeci i mladima izravno o sigurnijoj uporabi IK tehnologija i
pozitivnom i odgovornom ponaSanju. Pored podizanja svijesti o sigurnosti, kompanije mogu
omoguciti pozitivna iskustva razvijanjem sadrzaja za djecu i mlade o tome da poStuju jedni
druge, budu ljubazni i otvorenog uma kada koriste IK tehnologije i brinu se o prijateljima. One
mogu pruZziti informacije o radnjama koje se trebaju poduzeti ako postoje negativna iskustva,
poput maltretiranja na internetu ili vrbovanja, olakSavajuci prijavu takvih incidenata i pruzajuci
funkciju za odbijanje primanja anonimnih poruka.

Roditelji ponekad imaju manje razumijevanja i znanja o internetu i mobilnim uredajima nego
djeca i mladi. Stovie, spajanje mobilnih uredaja i internet usluga otezava roditeljski nadzor. IKT
kompanije mogu raditi u suradnji s vladom i edukatorima na jaanju sposobnosti roditelja da
podrze svoju djecu u izgradniji njihove digitalne otpornosti i ponasanja kao odgovornih digitalnih
gradana. Cilj nije prenijeti odgovornost za uporabu IK tehnologija od strane djece i mladih samo
na roditelje, ve¢ prepoznati da su roditelji u boljoj poziciji odluciti Sto je prikladno za njihovu
djecu i da ih treba upoznati sa svim rizicima kako bi bolje zastitili svoju djecu i osnaZiti ih za
poduzimanje akcije.

Informacije se mogu prenositi na internetu i izvan njega putem viSe medijskih kanala, uzimajuci
u obzir da neki roditelji ne koriste internet usluge. Vazno je suradivati sa Skolskim distriktima
kako bi se pripremili nastavni planovi i programi o sigurnosti na internetu i odgovornoj uporabi
IK tehnologija od strane djece i mladih, kao i obrazovni materijali za roditelje. Primjeri ukljucuju
objasnjenje vrsta usluga i opcija dostupnih za pracenje aktivnosti, radnje koje se poduzimaju
ako se dijete suoCava s maltretiranjem ili vrbovanjem na internetu, kako izbjeci nezeljenu postu
i upravljati podeSavanjima privatnosti i kako razgovarati s dje€acima i djevojCicama razlicitih
starosnih skupina o osjetljivim problemima. Komunikacija je dvosmjeran proces i mnoge
kompanije nude mogucnost kupcima da ih kontaktiraju kako bi prijavili probleme ili razgovarali
0 problemima.

Kako sadrzaj i usluge postaju sve bogatiji, svi ¢e korisnici i dalje imati koristi od savjeta i
podsjetnika o prirodi odredene usluge i na¢inu sigurnog uZivanja u njoj. lako je vazno djecu
nauciti odgovornom koriStenju interneta, znamo da djeca vole eksperimentirati, riskirati, da su
znatiZzeljna i mozda ne donose uvijek najbolje odluke. Davanje Sanse da se bave svojim
djelatnostima doprinosi njihovom razvoju i zdrav je nacin koji ¢e im pomo¢i da razviju autonomiju
i otpornost, sve dok povratni u€inak nije preoStar. lako se djeci mora dozvoliti da preuzimaju
odredene rizike u internetskom okruZenju, presudno je da ih roditelji i kompanije mogu podrzati
kada stvari krenu po zlu, jer to moze nadoknaditi negativan utjecaj neugodnog iskustva i
pretvoriti ga u korisnu lekciju za buducnost.

Dobre prakse: Obrazovanje

NHK Japan vodi kampanju prevencije samoubojstava za mlade na Twitteru: U Japanu
samoubojstva medu tinejdZzerima dostizu vrhunac kada se vrate u Skolu nakon ljetnog
raspusta. Povratak u stvarnost je razlog za vrhunac. Produkcijski tim NHK Heart Net
TV (NHK Japan) proizvodi multimedijalni program # U noci 31. kolovoza. Povezujuci
televiziju, prijenos uzivo i drustvene medije, NHK je uspjesno stvorio "mjesto” na kojem
su tinejdZeri mogli bez straha podijeliti svoja osjeéanja.



https://qz.com/1067558/in-japan-more-teenagers-commit-suicide-on-sept-1-than-any-other-day-of-the-year-because-of-anxiety-of-going-back-to-school/
https://www.itu.int/en/ITU-D/Cybersecurity/Documents/COP/NHK%20Japan_On%20the%20Night%20of%20August%2031st.pdf
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Dobre prakse: Obrazovanje

Twitter je takoder objavio vodi¢ za edukatore o medijskoj pismenosti. Sastavljen s
UNESCO-om, priru¢nik poglavito ima za cilj pomo¢i edukatorima da razviju kod mladih
generacija vjestine medijske pismenosti. Drugi aspekt sigurnosnog rada Twittera
odnosi se na njihovo otkrivanje operacija s informacijama. Ovo je arhiva operacija s
informacijama koje podrzava drzava i koju Twitter javno dijeli. Inicijativa je pokrenuta
kako bi se osnaZilo akademsko i javno razumijevanje kampanja povezanih s ovom
problematikom diljem svijeta, i kako bi se osnaZila neovisna kontrola tre¢ih osoba ovih
taktika na Twitter platformi.

Projekat deSHAME, koji sufinanciraju Facebook i Europska unija, takoder omogucuje
stvaranje resursa za Sirok raspon starosnih skupina, s posebnim fokusom na djecu
uzrasta od 9 do 13 godina. Kao dio projekta, razvijen je alat pod nazivom ,Iskoraci,
govori!“, koji pruza niz materijala za obrazovanje, obuku i podizanje svijesti, kao i
praktiCne alate za multisektorske strategije prevencije i reagiranja. Projekt ¢e ove
materijale za uc€enje prenijeti drugim europskim zemljama i partnerima diljem svijeta u
svrhu promocije digitalnih prava mladih.

Google je razvio niz obrazovnih inicijativa, resursa i alata koji pomazu u promociji
sigurnosti za mlade na internetu. Jedna od njih je kampanja Budi sjajan na internetu
organizirana oko digitalnog gradanstva, kreirana u suradnji s organizacijama kao 3to
su ConnectSafely, Obiteljski institut za sigurnost na internetu i koalicija Internet Keep
Safe. Ova je kampanja usmjerena na mlade ljude uzrasta od 8 do 11 godina. Sadrzi
internetsku igru za mlade (Interland) koja podu€ava osnovama digitalne sigurnosti i
resurse za edukatore, poput digitalnog gradanstva i sigurnosnog plana i programa.
Sigurnosni plan i program nudi planove lekcija za pet kljunih tematskih podrucja
kampanje, od kojih se jedno fokusira na cyber maltretiranje. Kao dodatak ovome
Google je napravio kurs digitalnog gradanstva i sigurnosti na internetu za edukatore
uCenika svih starosnih skupina, pruzZajuci daljnju potporu za integriranje digitalnog
gradanstva i sigurnosnih aktivnosti u u€ionici. Google takoder nudi nekoliko programa
koji pomazu mladima da se izravno uklju¢e u napore na polju sigurnosti na internetu i
na polju digitalnog gradanstva. Globalna inicijativa Web Rangers jedan je od takvih
programa koji mlade poducava o sigurnosti na internetu i poti¢e ih da kreiraju vlastite
kampanje oko pozitivne i sigurne uporabe interneta. Postoje i posebni programi za
mlade za odredene drzave, poput programa Internet Citizens i Internet Legends u
Velikoj Britaniji, koje je pokrenuo Google.


https://blog.twitter.com/en_us/topics/company/2019/twitter-launches-new-media-literacy-handbook-for-schools.html
https://blog.twitter.com/en_us/topics/company/2019/info-ops-disclosure-data-september-2019.html
https://www.childnet.com/resources/step-up-speak-up
https://www.childnet.com/resources/step-up-speak-up
https://beinternetawesome.withgoogle.com/en_us/
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Na Eurovizijskoj razmjeni vijesti za mlade, Europska radiodifuzna unija okuplja 15
europskih televizijskih kuéa kako bi razmjenjivale programe, formate i reSenja na
internetu i izvan njega. Posljednjih godina, poducavanje digitalne pismenosti i
upozoravanije djece na rizike na internetu postali su klju¢ni za njihove programe. Medu
najuspjesnijim inicijativama posljednjih godina su oglasi na druStvenim mrezama i
vijesti prilagodene za djecu koje su proizveli Super i Ultra nytt pod NRK, norveskim
javnim emiterom.

Dobre prakse: StrateSka partnerstva

Kao dio projekta podrZzanog od Fonda za zaustavljanje nasilja nad djecom, Capital
Humano y Social Alternativo je 2018. godine sklopio partnerstvo s kompanijom
Telefénica, najvecim operaterom internetskih, kablovskih i telefonskih usluga u Peruu,
sa 14.4 milijuna korisnika, uklju€ujuéi viSe od 8 milijuna Movistar mobilnih korisnika.

Nekoliko aktivnosti je provedeno u okviru ovog plodnog partnerstva:

. Virtualni te€aj o zastiti djece na internetu je razvijen od strane kompanije
Telefénica uz tehni¢ku potporu Capital Humano y Social Alternativo. Ovaj te¢aj
je sada otvoreno dostupan na internet stranici Telefénice, a kompanija prati broj
ljudi koji se upiSu i uspjeSno zavrSavaju kurs. Peruansko ministarstvo
obrazovanja slozilo se da ¢e ukljuciti pristup ovom virtualnom te¢aju putem svoje
sluzbene internet stranice.

. Knjizica o sigurnosti na internetu napravljena je od strane Capital Humano y
Social Alternativo, a kompanija Telefénica je distribuira u viSe od 300 mobilnih
prodajnih centara. Cilj je podi¢i svijest korisnika Telefénice o sigurnosti na
internetu i rizicima povezanim sa seksualnim iskoriStavanjem i zlostavljanjem
djece na internetu.

. Interaktivnu igru o seksualnom iskoriStavanju i zlostavljanju djece na
internetu razvila je kompanija Telefénica uz tehni¢ku potporu Capital Humano y
Social Alternativo, koju njezini korisnici mogu igrati dok ¢ekaju svoje redove u
trgovinama

Nadovezuju¢i se na uspjeh sa Telefénicom, Capital Humano y Social Alternativo
udruzila se s kompanijom Econocable, operaterom interneta i kablovskih usluga koji
radi u udaljenim podrucjima u Peruu s niskim prihodima.



https://www.end-violence.org/fund
http://chsalternativo.org/quienes-somos/
http://chsalternativo.org/quienes-somos/
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3.5 Promoviranje digitalne tehnologije kao nacina za poveéanje gradanskog
angazmana

Clanak 13. Konvencije o pravima djeteta UN-a kaZe da ,dijete ima pravo na slobodu
izrazavanja; to pravo mora, neovisno o granicama, ukljucivati slobodu trazenja, primanja i
Sirenja obavijesti i ideja svake vrste, usmeno ili pismeno, tiskanjem, umjetni¢kim oblikovanjem
ili putem bilo kojeg drugog sredstva prema izboru djeteta." Kompanije mogu ispuniti svoju
duznost poStovanja gradanskih i politickih prava djece i mladih osiguravajuci da tehnologija i
primjena zakona i politika razvijenih za zastitu djece i mladih od Stete na internetu nemaju
nenamjerne posljedice suzbijanja njihovog prava na sudjelovanje i izrazavanje ili sprjeCavanje
pristupa informacijama koje su vazne za njihovu dobrobit. Neophodno je osigurati da sustavi
provjere starosti ne ugroZavaju istinsku potrebu odredenih starosnih skupina za pristup
sadrzajima koji su relevantni za njihov razvitak.

Istodobno, poduzeca i IKT kompanije takoder mogu podrzati prava djece i mladih pruzajuci
mehanizme i alate za olakSavanje sudjelovanja mladih. Oni mogu naglasiti sposobnost interneta
da olak$a pozitivan angazman u Sirem gradanskom zZivotu, pokre¢e drustveni napredak i utjeCe
na odrzivost i otpornost zajednica, primjerice, sudjelovanjem u socijalnim i ekoloSkim
kampanjama i pozivanjem na odgovornost onih koji su odgovorni. Uz odgovarajuée alate i
informacije, djeca i mladi su u boljoj poziciji da pristupe moguénostima za zdravstvenu zastitu,
obrazovanje i zapoSljavanje te da izraze svoja miSljenja i potrebe u Skolama, zajednicama i
zemljama. Osposobljavaju se za pristup informacijama o svojim pravima i trazenje informacija
o stvarima koje ih osobno pogadaju, poput njihovog seksualnog zdravlja, i o politi¢koj i vladinoj
odgovornosti.

Kompanije takoder mogu ulagati u stvaranje internetskih iskustava primjerenih djeci i mladima
i obitelima. One mogu podrzati razvitak tehnologije i sadrzaja koji poti€u i omogucuju djeci i
mladima da uce, stvaraju inovacije i prave rjeSenja. Uvijek bi trebali imati na umu sigurnost po
dizajnu u svojim proizvodima.

Pored toga, kompanije mogu proaktivho podrzati prava djece i mladih radec¢i na uklanjanju
digitalne podjele. Za sudjelovanje djece i mladih potrebna je digitalna pismenost

- sposobnost razumijevanja i interakcije u digitalnom svijetu. Bez ove mogucnosti, gradani ne
mogu sudjelovati u mnogim drustvenim funkcijama koje su postale digitalizirane, uklju€ujudi
podnoSenje prijava za porez, pruzanje potpore politickim kandidatima, potpisivanje peticija na
internetu, registraciju rodenja ili jednostavno nemaju pristup komercijalnim, zdravstvenim,
obrazovnim ili kulturnim informacijama. Bez djelovanja, jaz izmedu gradana koji mogu pristupiti
tim forumima i onih koji to ne mogu zbog nedostatka pristupa internetu ili digitalne pismenosti i
dalje ¢e se povecavati, Sto ¢e ove posljednje dovesti u znacajan nedostatak. Kompanije mogu
podrzati multimedijske inicijative za njegovanje digitalnih vjestina koje djeci i mladima trebaju
kako bi bili samopouzdani, povezani i aktivno uklju¢eni gradani.l” U mnogim zemljama digitalna
i medijska pismenost i napori na uklanjanju digitalne podjele dio su misije javnih medijskih
servisa posljednjih godina. Talijanski parlament, primjerice, predloZio je da prioriteti nacionalnih
emitera ukljuuju uklanjanje digitalne podjele i osiguranje zastite djece izvan interneta i na
internetu, primjer koji bi mogle slijediti druge zemlje.

17 Primjere sudjelovanja mladih iz mobilne zajednice pogledajte ovdje.


https://www.gsma.com/mpoweryouth/participation/
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Dobre prakse: Viseagencijska suradnja

Nedavno se Microsoft pridruzio globalnoj kampanji Power of ZERO, koju vodi
organizacija No Bully, diji je cilj pomoc¢i maloj djeci i odraslima koji brinu o njima, da
nauce dobro koristiti digitalne tehnologije i da razviju glas, suosje¢anje i inkluzivnost
koji su srce digitalnog gradanstva. Inicijativa nudi edukatorima male djece (kampanja
je usmjerena na djecu uzrasta do 8 godina) i obiteljima besplatan materijal za u€enje
kako bi pomogla maloj djeci da gaje ,12 moc¢i za dobro“ (Mo¢ Zerovih 12 Zivotnih
vjestina ili ,moci, za djecu da se uspjeSno krecu u online i offline svijetu, uklju€ujuci
otpornost, postovanije, inkluzivnost i kreativnost) i postavljaju im snazne temelje u
ranom uzrastu.

4.  Opce smjernice za IKT kompanije

Tablica 1. daje Siroke smjernice za IKT kompanije za identifikaciju, sprie€avanje i ublazavanje
bilo kakvih negativnih utjecaja proizvoda i usluga na prava djece i mladih, te za promociju
pozitivne uporabe IK tehnologija od strane djece i mladih.

Imajte na umu da nece svi koraci navedeni u Tablici 1. biti prikladni za sve kompanije i usluge,
niti se svi potrebni koraci za svaku uslugu nalaze u ovoj Tablici. Opée smijernice za IKT
kompanije dopunjuju se kontrolnom listom po znacajkama (vidi odjeljak 5) i obratno. Kontrolne
liste po znaCajkama u tablicama 2-5 istiC¢u dodatne korake koji su najvazniji za pojedine usluge.
Imajte na umu da se kontrolne liste po znacajkama mogu preklapati i da vise kontrolnih lista
mogu biti relevantne za istu uslugu.



https://nobully.org/no-bully-launches-the-power-of-zero-campaign-at-the-un-plaza-new-york-2/
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Tablica 1. Opée smjernice za IKT kompanije

Razmatranja o
integraciji

prava

djeteta u sve
odgovarajuée
korporativne politike
i procese
upravljanja

IKT kompanije mogu identificirati, sprijeciti i ublaziti negativne utjecaje
IK tehnologija na prava djece i mladih, i identificirati mogucnosti za
potporu u napretku prava djece i mladih poduzimanjem sljedecih radniji:

Osiguravanjem da odredeni pojedinac i/ ili tim budu imenovani
odgovornim za ovaj proces i da ima pristup potrebnim internim i
eksternim interesnim stranama. Davanjem ovlasti ovoj osobi ili timu da
preuzmu vodecu ulogu u podizanju profila zastite djece na internetu u
cijeloj kompaniji.

Razvijanjem politike zastite i Cuvanja djece i/ ili integriranjem posebnih
rizika i mogucénosti koji se odnose na prava djece i mladih u
opredijeljenja politike kompanije (npr. ljudska prava, privatnost,
marketing i relevantni kodeksi ponaSanja).

Integriranjem dubinske analize o pitanjima zaStite djece na internetu u
postojece okvire ljudskih prava ili procjene rizika (na razini korporacije,
proizvoda ili tehnologije i/ ili drzave) kako bi se utvrdilo moZze li
poduzece ili IKT kompanije

svojim aktivnostima izazivati ili doprinositi negativnim utjecajima ili
mogu li se negativni utjecaji izravno pripisati njegovom poslovanju,
proizvodima ili uslugama ili poslovnim odnosima.

Prepoznavanjem utjecaja na djecja prava razli€itih starosnih skupina

kao rezultata poslovanja kompanije i dizajna, razvitka i uvodenja
proizvoda i usluga, kao i moguénosti za potporu pravima djece i mladih.



Razmatranja o
integraciji

prava

djeteta u sve
odgovarajuce
korporativne politike
i procese
upravljanja
(nastavak)

Razvitak standarda
IKT kompanija za
zaStitu djece na
internetu

Razvitak
standardnih
postupaka za
rukovanje
materijalima
seksualnog
zlostavljanja djece
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Usvajanjem pristupa djecjoj zastiti utemeljenoj na osnazivanju i
obrazovanju. Uzimanjem u obzir prava djeteta na zastitu podataka,
njihovog prava na privatnost i slobodu govora, istodobno nudedi
obrazovanje i smjernice kroz usluge kompanije.

Oslanjanjem na internu i eksternu stru€nost i savjetovanje s kljuénim
interesnim stranama, uklju¢ujuci djecu i mlade, o mehanizmima za
sigurnost djece na internetu kako bi dobili stalne povratne informacije i
smjernice o pristupima kompanije.

U drzavama kojima nedostaju odgovarajuci pravni okviri za zastitu
prava djece i mladih na privatnost i slobodu

izrazavanja, kompanije bi trebale osigurati da su politike i prakse
sukladne medunarodnim standardima. Pogledati Rezoluciju Opce
skupstine Ujedinjenih naroda 68/167 o pravu na privatnost u digitalno
doba.

Osiguravanjem pristupa pravnom lijeku uspostavom mogucnosti zalbi
na operativnoj razini i kroz mehanizme prijavljivanja bilo kakvih krSenja
prava djeteta (npr. materijal seksualnog zlostavljanja djece, neprimjeren
sadrzaj ili kontakt ili krSenje privatnosti).

Imenovanjem rukovoditelja politike zastite djece ili druge odredene
osobe koja se moZe kontaktirati u vezi s pitanjima zastite djece na
internetu. Ako je dijete u opasnosti od Stete, rukovoditelj politike zaStite
djece treba odmah upozoriti odgovarajuce vlasti.

Urednicke smjernice BBC-a (2019.), primjerice, odreduju imenovanije
rukovoditelja politike zaStite djece, Sto se u javnim medijima smatra
obvezatnim.

Napraviti i primijeniti standarde za kompanije i IKT industriju za zaStitu
djece i mladih, s obzirom na specificnu industriju i znacajke.

U suradnji s vladom, tijelima za provedbu zakona, civilnim drustvom i
organizacijama linija za potporu, IKT kompanije imaju kljuénu ulogu u
borbi za suzbijanje materijala seksualnog zlostavljanja djece
poduzimanjem sljedecih radniji:

Zabraniti u€itavanje, objavljivanje, prijenos, dijeljenje ili stavljanje na
raspolaganje sadrzaja koji krSi prava bilo koje strane ili krSi bilo koji
lokalni, drzavni, nacionalni ili medunarodni zakon.

Komunicirati s nacionalnim agencijama za provedbu zakona ili
nacionalnim linijama za potporu kako bi prenijeli prijave materijala
seksualnog zlostavljanja djece ¢im operater sazna za nijih.

Osigurati da postoje interne procedure za uskladivanje odgovornosti za
prijavljivanje prema lokalnim i medunarodnim zakonima.

Kada kompanija posluje na trZiStima s manje razvijenim regulatornim
nadzorom i nadzorom nad provedbom zakona u vezi s ovim pitanjem,
ona moze uputiti one koji Zele podnijeti prijave na Medunarodnu
udrugu internetskih linija za potporu (INHOPE), gdje se mozZe izvrSiti
prijava na bilo kojoj medunarodnoj liniji za potporu.



https://www.inhope.org/EN
https://www.inhope.org/EN
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Razvitak
standardnih
postupaka za
rukovanje
materijalima
seksualnog
zlostavljanja djece

(nastavak)

Uspostaviti interne procedure kako bi se osiguralo postovanje lokalnih i
medunarodnih zakona o borbi protiv materijala seksualnog zlostavljanja
djece.

Osnovati viSi poloZaj ili tim posvecen integraciji ovih postupaka u
organizaciju. Clanovi IKT industrije bi zatim trebali izvjeStavati o
poduzetim radnjama i rezultatima koje je postigao ovaj tim u svom
godisnjem izvjeS¢u o korporaciji i odrzivosti.

Kada nacionalni propisi ne pruzaju dovoljnu zastitu, IKT kompanije bi
trebale postovati, ali prevazi¢i nacionalno zakonodavstvo i uporabiti
svoje mogucnosti za lobiranje za zakonodavne promjene kako bi IKT
kompanijama omogucili da se bore protiv materijala seksualnog
Zlostavljanja djece.

Unutar organizacije treba uspostaviti visi polozaj ili tim koji ¢e biti
posvecen integraciji ovih postupaka i pracenju operacija. Njihov rad bi
trebao biti transparentno opisan u godisnjim izvije§éima o korporaciji i
odrZivosti i dostupan javnosti.

Navesti da ¢e poduzece u potpunosti suradivati u istragama tijela za
provedbu zakona u slu€aju da se nezakonit sadrzaj prijavi ili otkrije i da
Ce se zabiljeziti detalji u vezi s kaznama kao Sto su novcane kazne ili
ukidanje privilegija naplate.

Koristiti uvjete i odredbe za korisnike i/ ili prihvatljive politike uporabe za
izricito navodenje stava kompanije o zlouporabi njegovih usluga za
Cuvanje ili dijeljenje materijala seksualnog zlostavljanja djece i
posljedicama bilo koje zlouporabe.

Razviti postupke obavjeStavanja, uklanjanja i izvjieStavanja koji
omogucuju korisnicima da prijave materijal seksualnog zlostavljanja
djece ili neprimjeren kontakt i odredeni profil / lokaciju gdje je otkriven.

Uspostaviti izvjeSc¢e o prate¢em postupku, dogovoriti se o procedurama
za prikupljanje dokaza i brzo uklanjanje ili blokiranje pristupa materijalu
seksualnog zlostavljanja djece.

Osigurati da operateri usluga, po potrebi, zatraze misljenje struénjaka
(npr. nacionalnih tijela za borbu protiv materijala seksualnog
Zlostavljanja djece) prije uniStavanja nezakonitog sadrzaja.

Osigurati da relevantne trece strane s kojima je kompanija u
ugovornom odnosu imaju uspostavljene isto tako snazne procese
obavjeStavanja i uklanjanja.

Trebaju biti spremne za rukovanje materijalom seksualnog zlostavljanja
djece i prijaviti slu€ajeve odgovarajuc¢im vlastima. Ako odnos s tijelima
za provedbu zakona i nacionalnom linijom za potporu veé nije
uspostavljen, trebaju se angazirati da zajedno razvijaju procese.

Raditi putem internih funkcija, kao 3to su briga o korisnicima,
sprjeCavanje prijevara i sigurnost, kako bi se osiguralo da poduzece
moZze podnositi prijave za sumnju ha nezakonit sadrzaj izravno tijelima
za provedbu zakona i linijama za potporu.

U idealnom slu€aju, to bi trebalo u€initi na nacin koji ne izlaze osoblje
u prvom redu Stetnom sadrzaju niti ponovno pravi zrtvu od pogodenog
djeteta / djece i mladih. Pozabaviti se situacijama u kojima osoblje
moze biti izlozeno izopacenom materijalu, provesti politiku ili program
Za pruzZanje potpore za razvitak otpornosti, sigurnosti i dobrobiti
osoblja.



Razvitak
standardnih
postupaka za
rukovanje
materijalima
seksualnog
zlostavljanja djece

(nastavak)

Stvaranje
sigurnijeg
okruzenja na
internetu
prilagodenog
uzrastu
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Ukljugiti politike zadrzavanja i uvanja podataka za potporu tijelima za
provedbu zakona u slu€aju kaznenih istraga kroz aktivnosti kao Sto je
prikupljanje dokaza. Dokumentiranje prakse kompanije prilikom
rukovanja materijalom seksualnog zlostavljanja djece, pocevsi od
pracenja i nastavljajuéi se do konaénog prijenosa i unisStavanja
sadrzaja. U dokumentaciju ukljuciti spisak cijelog osoblja odgovornog
za rukovanje materijalom.

Promovirati mehanizme prijavljivanja materijala seksualnog
zlostavljanja djece i osigurati da korisnici znaju kako podnijeti prijavu
ako otkriju takav sadrzaj. Ako je dostupna nacionalna linija za potporu,
ponudite vezu do te linije za potporu s korporativne internet stranice i s
bilo kojih relevantnih usluga sa sadrzajima koje kompanija promovira.

Koristiti se svim relevantnim uslugama / skupovima podataka kako bi
sprijecili Sirenje poznatog sadrzaja seksualnog zlostavljanja djece
putem svojih usluga ili platformi.

Redovito aktivno procjenjivati sav sadrzaj hostiran na serverima
kompanije, uklju€ujuci komercijalne (brendirane operatere sadrzaja ili
one ugovorene s tre¢im osobama). Razmislite o uporabi alata kao Sto
su hes skeniranje poznatih slika seksualnog zlostavljanja djece, softver
za prepoznavanije slika ili blokiranje internet adresa za borbu protiv
materijala seksualnog zlostavljanja djece.

IKT kompanije mogu pomoci u stvaranju sigurnijeg, ugodnijeg digitalnog
okruZenja za djecu i mlade svih uzrasta poduzimanjem sljedecih radniji:

Usvojiti nacela sigurnosti i privatnosti po dizajnu u tehnologijama i
uslugama kompanija i dati prioritet rjeSenjima koja smanjuju
koli€inu podataka koji se odnose na djecu na minimum.

Primijeniti dizajne prilagodene uzrastu u ponudenim uslugama.

Predstaviti djeci informacije o pravilima internet stranice na pristupacan
nacin i primjereno njihovom uzrastu, pruzajuci odgovarajucéu koli¢inu
detalja.

Pored odredbi i uvjeta prilagodenih uzrastu i koji su pristupacni, IKT
kompanije bi na sli€an nacin trebale i jasno prenositi informacije,
poput pravila i klju€nih politika. One bi trebale naglasiti prihvatljivo i
neprihvatljivo ponaSanje prilikom koriStenja usluge, posljedice krsenja
bilo kojih pravila, specificnosti usluge i ono na Sta korisnik pristaje
prijavljivanjem. Takve informacije trebaju biti posebno usmjerene na
mlade korisnike i njihove roditelje i skrbnike.

Koristiti uvjete usluge ili uvjete i odredbe kako biste skrenuli paznju
korisnicima na sadrzaj na internetskim uslugama kompanije koji mozda
nije primjeren za sve uzraste. Uvjeti i odredbe takoder trebaju ukljuciti
jasne mehanizme za prijavljivanje i postupanje u slu€aju krsenja takvih
pravila.




Stvaranje
sigurnijeg
okruzZenja na
internetu
prilagodenog
uzrastu

(nastavak)
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Razmotriti moguénost pruzanja mehanizama kao $to su softver za
roditeljsku kontrolu i drugi alati koji omogucuju roditeljima i skrbnicima
da upravljaju pristupom djeci internetskim resursima, istodobno im
pruzajuci smjernice o njihovoj odgovarajucoj uporabi kako se ne bi
krsila djecja prava. Oni uklju€uju liste za blokiranje / dozvolu pristupa,
filtere sadrzaja, nadzor uporabe, upravljanje kontaktima i vremenska /
programska ograni¢enja.

Ponuditi jednostavne opcije roditeljskog nadzora koje roditeljima i
skrbnicima omogucuju ograni¢avanje odredenih usluga i sadrzaja
kojima djeca mogu pristupiti kada koriste elektroni¢ke uredaje. Ova
ograni¢enja mogu ukljucivati kontrole na razini interneta, uredaja i
kontrole aplikacija. Budu¢i da ovo ima ogromne implikacije na
djetetovu sposobnost da unaprijedi svoje digitalne vjestine i na
smanijivanje njegovih mogucénosti na internetu, ove bi kontrole trebale
biti dizajnirane za vrlo malu djecu sukladno njihovom razvojnom
kontekstu i s odgovarajué¢im smjernicama za roditelje.

Tamo gdje je to moguée, promovirati nacionalne sluzbe potpore koje
roditelji i skrbnici mogu Koristiti za prijavljivanje krSenja prava i trazenje
potpore u slu€aju zlostavljanja ili iskoriStavanja.

Izbjegavati Stetne ili neprimjerene reklamne sadrZaje na internetu i
uspostaviti obvezu za operatere usluga da otkrivaju klijente sa
sadrZajem koji je namijenjen odrasloj publici i moZe biti Stetan za djecu
i mlade. Stetno oglaSavanje takoder moze ukljugivati oglasavanje
hrane i pi¢a koja sadrze puno masti, Secera ili soli.

Uskladiti poslovne prakse s propisima i savjetima o marketingu i
oglaSavanju za djecu i mlade. Pratiti gdje, kada i kako djeca i mladi
mogu naiéi na potencijalno Stetne reklamne poruke namijenjene
drugom segmentu trzista.

Osigurati da se politike prikupljanja podataka pridrzavaju relevantnih
zakona koji se ti€u privatnosti djece i mladih, ukljucujuci razmatranje da
li je potreban pristanak roditelja prije nego Sto komercijalna poduzec¢a
mogu prikupiti osobne podatke od djeteta ili 0 djetetu.

Prilagoditi i primijeniti poviSena podrazumijevana podeSavanja
privatnosti za prikupljanje, obradu, skladiStenje, prodaju i objavljivanje
osobnih podataka, ukljuéujuci informacije u vezi s lokacijom i navike
pregledanja, prikupljene od osoba mladih od 18 godina.
Podrazumijevana podeSavanja privatnosti i informacije o vaznosti
privatnosti trebale bi odgovarati uzrastu korisnika i prirodi usluge.

Primijeniti tehnicke mjere, kao $to su odgovarajuci alati za roditeljsku
kontrolu, sigurnost po dizajnu, razli€ita iskustva za razli€ite uzraste,
sadrzaj zastiéen lozinkom, liste za blokiranje / dozvolu pristupa,
kontrole kupovine / vremena, funkcije odjave, filtriranje i moderiranje,
kako bi se sprijecio pristup i izlozenost maloljetnika neprimjerenom
sadrZaju ili uslugama.

Primijeniti tehnologiju koja moZe identificirati uzrast korisnika i
predstaviti im verziju aplikacije koja odgovara uzrastu.

Za sadrzaj ili usluge osjetljive na uzrast, interesne strane

u IKT industriji bi trebale poduzeti korake za provjeru starosti
korisnika. Tamo gdje je moguce, koristiti provjeru starosti da bi
ogranic€ili pristup sadrzaju ili materijalu koji je, bilo zakonom ili
polittkom, namijenjen samo osobama starijim od odredenog uzrasta.
Kompanije bi takoder trebale prepoznati potencijal zlouporabe takvih
tehnologija s ciliem ograni¢avanja prava djece i mladih na slobodu
izrazavanja i pristupa informacijama ili ugroZavanja njihove
privatnosti.



Stvaranje
sigurnijeg
okruZenja na
internetu
prilagodenog
uzrastu

(nastavak)
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Osigurati da su sadrzaj i usluge koji nisu prikladni za korisnike svih
starosnih skupina:

+ Kklasificirani sukladno nacionalnim standardima i kulturnim normama;

e sukladno postoje¢im standardima u ekvivalentnim medijima;

e identificirani s istaknutim opcijama prikaza za kontrolu pristupa;

e u ponudi zajedno s provjerom starosti, gdje je to moguce i uz jasne
uvjete koji se odnose na brisanje bilo kojih podataka koji se mogu
koristiti za osobnu identifikaciju koji su dobiveni kroz postupak
provjere.

Primjerice, s obzirom na medijske standarde, sva regulatorna tijela za
medije postavljaju niz zahtjeva koji se odnose na sadrzaj prilagoden
uzrastu, a operateri interneta moraju prilagodiit spremista i primijeniti
smijernice na svoju ponudu sadrzaja. Pogledati, Ofcom u Ujedinjenom
Kraljevstvu, CSA u Francuskoj i AGCOM u ltaliji.

Ponuditi jasne alate za prijavljivanje i razviti pratec¢i postupak na
prijavu o neprimjerenom sadrzaju, kontaktima i zlouporabama, a
korisnicima usluga pruziti detaljne povratne informacije o procesu koji
se odnosi na prijavu.

Osigurati predmoderaciju interaktivnih prostora dizajniranih za

djecu i mlade na nacine koji se podudaraju s pravima djece na

privatnost i njihovim razvojnim kapacitetima. Aktivha moderacija

moze podstaknuti atmosferu u kojoj nasilje i uznemiravanje nisu

prihvatljivi. Neprihvatljivo ponasSanje ukljucuje:

* objavljivanje neugodnih ili prijete¢ih komentara na necijem profilu;

e otvaranje laznih profila ili internet stranica mrznje radi ponizavanja
zrtve;

e slanje lan¢anih poruka i priloga sa Stetnom namjerom;

e hakiranje necijeg profila radi slanja uvrjedljivih poruka drugima.

Poduzeti posebne mjere opreza s ¢lanovima osoblja ili suradnicima koji
rade s djecom i mladima, za koje moze biti potrebna prethodna
provjera kaznene evidencije kod policijskih vlasti.

Bilo koji incident sumnje na vrbovanje odmah uputite internetskom ili
interaktivnom izvrSnom rukovodecem timu koji je odgovoran za
prijavljivanje odgovarajucim vlastima:

e prijaviti vrbovanje izvrSnom rukovodeé¢em timu i imenovanom
rukovoditelju politike zastite djece, gdje je to mogucée;

e omoguciti korisnicima da izravno prijave nadleznim tijelima slu€ajeve
vrbovanja;

e uspostaviti moguénost izravnog kontakta putem adresa e-poSte radi
upozorenija i prijavljivanja.

U svakom trenutku dati prioritet sigurnosti i dobrobiti djeteta. Djelovati
uvijek u profesionalnim granicama i osigurati da je svaki kontakt s
djecom vazan za uslugu, program, dogadaj, aktivnost ili projekt. Nikada
ne preuzimaijte isklju€ivu odgovornost za dijete. Ako je djetetu potrebna
njega, upozoriti roditelja, skrbnika ili pratioca. Slusati i poStovati djecu u
svako doba.

Ako se netko ponaSa neprimjereno u blizini djece, prijavite to
ponasanje lokalnom kontaktu za zastitu djece.



https://www.ofcom.org.uk/home
https://www.ofcom.org.uk/home
https://www.csa.fr/
https://www.agcom.it/
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Stvaranje
sigurnijeg
okruzenja na
internetu
prilagodenog
uzrastu

(nastavak)

Edukacija djece,
roditelja i
edukatora o
sigurnosti djece i
njihovoj
odgovornoj
uporabi IK
tehnologija

Uspostaviti jasan skup pravila koja su na vidnom mijestu i oslikavaju
kljuéne tocke iz uvjeta usluge i smjernica prihvatljive uporabe. Jezikom
koji je razumljiv za korisnike ova pravila bi trebala definirati:

e prirodu usluge i Sto se o¢ekuje od njezinih korisnika;

e Sto je prihvatljivo a Sto nije u smislu sadrZzaja, ponaSanja i jezika,
kao i zabrana nezakonite uporabe;

» posljedice proporcionalne krSenju, primjerice, prijavljivanje tijelima
za provedbu zakona ili suspenzija korisni¢kog profila.

Olaksati korisnicima da prijave zabrinutost zbog zlouporabe sluzbi za
brigu o korisnicima, putem uspostavljenih standardnih i pristupacnih
postupaka za rjeSavanje razli¢itih problema, kao Sto je primanje
nezeljenih komunikacija (npr. nezeljene SMS poruke).

Biti transparentan i pruziti korisnicima jasne informacije o prirodi

ponudenih usluga, primjerice:

e vrsta sadrzaja / usluge i troSkovi;

e minimalna starosna granica potrebna za pristup;

e dostupnost roditeljskog nadzora, uklju€ujuci ono sto kontrole pokrivaju
(npr. internet) ili ne pokrivaju (npr. Wi-Fi) i obuku o tome kako ih
koristiti;

e vrsta prikupljenih korisni¢kih podataka i kako se koriste.

Promovirati nacionalne sluzbe potpore koje omogucuju djeci i
mladima da prijave i potraze potporu u slu€aju zlostavljanja ili
iskoriStavanja (pogledati, primjerice, Child Helpline International).

IKT kompanije mogu dopuniti tehnicke mjere obrazovnim aktivnostima i
aktivnostima osnaZivanja poduzimanjem sljedecih radniji:

Jasnog opisa dostupnog sadrzaja i odgovarajuce roditeljske kontrole ili
obiteljskih sigurnosnih postavki. Uginiti jezik i terminologiju dostupnim,
vidljivim, jasnim i relevantnim za sve korisnike, ukljucujuci djecu,
roditelje i skrbnike, posebno u odnosu na odredbe i uvjete, troSkove
ukljuéene u uporabu sadrZaja ili usluga, politike privatnosti, sigurnosne
informacije i mehanizme prijavljivanja.

Obuditi korisnike o nacinu rieSavanja problema vezanih uz uporabu
interneta, uklju€ujuci nezeljenu postu, kradu podataka i neprimjeren
kontakt, poput maltretiranja i vrbovanja, i opisati koje radnje korisnici
mogu poduzeti i kako mogu iznijeti zabrinutost zbog neprimjerene
uporabe.

Uspostaviti mehanizme i educirati roditelje da se uklju¢e u IKT
aktivnosti svoje djece i mladih, posebno onih koji imaju

mladu djecu, tako Sto ée, primjerice, omoguciti roditeljima da
pregledaju postavke privatnosti djece i mladih.

Suradivati s vladom i edukatorima kako bi izgradili kapacitete roditelja
za potporu i razgovor sa svojom djecom i mladima o tome da budu
odgovorni digitalni gradani i korisnici IK tehnologija.


https://www.childhelplineinternational.org/

Edukacija djece,
roditelja i
edukatora o
sigurnosti djece i
njihovoj
odgovornoj
uporabi IK
tehnologija

(nastavak)

KoriStenje
tehnoloskog
napretka za zaStitu i
obrazovanje djece

Promoviranje
digitalne
tehnologije kao
naéina za
povecanje
gradanskog
angazmana
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Na temelju lokalnog konteksta, treba osigurati obrazovne materijale
za uporabu u Skolama i domovima kako bi poboljSali uporabu IK
tehnologija kod djece i mladih i razvili kritiCko razmisljanje kako bi im
omogucili da se pona$aju sigurno i odgovorno kada koriste usluge IK
tehnologija.

Podrzite korisnike Sirenjem smijernica o obiteljskoj sigurnosti na
internetu koje podsti¢u roditelje i skrbnike da:

e se upoznaju s proizvodima i uslugama koje koriste djeca i mladi;

e osiguraju umjerenu uporabu elektronic¢kih uredaja od strane djece i
mladih kao dijela zdravog i uravnotezenog nacina zivota;

» pazljivo obrate pozornost na ponasanje djece i mladih kako bi
utvrdili promjene koje bi mogle ukazivati na cyber zlostavljanje ili
uznemiravanje.

Pruziti roditeljima potrebne informacije da bi razumijeli kako njihova
djeca i mladi koriste usluge IK tehnologija, rjieSavali probleme u vezi sa
Stetnim sadrZajem i ponaSanjem i bili spremni ugiti djecu i mlade
odgovornoj uporabi. To se moze olakSati uporabom alata i interakcijom
sa Skolskim distriktima za pruZanje nastavnih planova i programa za
djecu i obrazovnih materijala za roditelje u vezi sa sigurnosti na
internetu.

Vjestacka inteligencija koja €uva privatnost, a koja razumije tekstove,
slike, razgovore i kontekst, moze otkriti i rijesiti Citav niz Steta i prijetnji
na internetu i koristiti te informacije za osnazivanje i obrazovanje djece
da se nose s njima. Kada se koristi internet u okruzenju pametnih
uredaja, oni mogu zastititi podatke i privatnost mladih, a istodobno im
dati potporu.

Javni servis i nacionalni mediji mogu igrati klju¢nu ulogu kroz svoje
programske ponude (offline i online) za obrazovanije roditelja i djece i
njihovo osvjeScivanje o rizicima i moguénostima internetskog svijeta

IKT kompanije mogu ohrabriti i osnaziti djecu i mlade podrzavajuci
njihovo pravo na sudjelovanje kroz sljedece radnje:

Pruzanje informacija o usluzi kako bi istakli koristi koje djeca ostvaruju
ponasajuci se primjerno i odgovorno, poput uporabe usluge u kreativne
svrhe.

Uspostaviti pisane postupke koji osiguravaju dosljednu provedbu
politika i procesa koji Stite slobodu izraZzavanja za sve korisnike,
uklju€ujuci djecu i mlade, kao i dokumentaciju o uskladenosti s tim
politikama.
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Promoviranje
digitalne
tehnologije kao
nacina za
povecanje
gradanskog
angaZzmana

(nastavak)

Investiranje u
digitalno
istrazivanje

Izbjegavajte prekomjerno blokiranje legitimnog i razvojno
odgovaraju¢eg sadrzaja. Da se zahtjevi i alati za filtriranje ne bi
zZlorabili za ograni¢avanje pristupa informacijama djeci i mladima,
osigurati transparentnost blokiranog sadrZaja i uspostaviti postupak za
korisnike koji prijavljuju nenamjerno blokiranje. Ovaj postupak trebao bi
biti dostupan svim potrosacima, ukljucuju¢i webmastere. Svaki
postupak izvjeStavanja treba pruZiti jasne, odgovorne i procijenjene
uvjete pruzanja usluge.

Razviti online platforme koje promoviraju pravo djece i mladih na
izraZzavanje; olakSati njihovo sudjelovanje u javnom Zivotu; i poticati
njihovu suradnju, poduzetnistvo i gradansko sudjelovanie.

Razviti obrazovni sadrzaj za djecu i mlade koji podsti¢e ucenje,
kreativno razmisljanje i rieSavanje problema.

Promovirati digitalnu pismenost, izgradnju kapaciteta i IKT vjestine
kako bi se djeca i mladi, posebno oni u ruralnim podruéjima i
podrucjima s nedovoljno visokom razinom usluga, opremili za
koriStenje IKT resursa i potpuno sigurno sudjelovanje u digitalnom
svijetu.

Suradujte s lokalnim civilnim drustvom i vladom na nacionalnim i
lokalnim prioritetima za Sirenje univerzalnog i ravhopravnog pristupa
IKT-ima, platformama i uredajima kao i osnovnoj infrastrukturi za
potporu istih.

Obavijestite i ukljucite kupce, uklju€ujuci roditelje, njegovatelje, djecu i
mlade, o ponudenim uslugama, poput:

» vrste sadrzaja i odgovarajuce roditeljske kontrole;

* mehanizama prijavljivanja sluajeva pogresne uporabe, zlouporabe i
neprimjerenog ili nezakonitog sadrzaja;

e postupaka pracenja izvjeSc¢a;

» vrste usluga koje su starosno ogranicene;

e sigurnog i odgovornog koriStenja interaktivnih usluga ,vlastitog
brenda“.

Bavite se Sirim pitanjima u vezi sa sigurnim i odgovornim digitalnim
gradanstvom, primjerice internetskom reputacijom i digitalnim
otiskom, Stetnim sadrzajem i njegom. Razmislite o partnerstvu s
lokalnim stru€njacima, poput djecjih nevladinih

organizacija, dobrotvornih organizacija i roditeljskih skupina, kako
biste pomogli oblikovati poruku kompanije i imali Zeljenu publiku.

Ako kompanija ve¢ radi s djecom ili Skolama, primjerice, kroz
programe korporativne drustvene odgovornosti, istrazite moguénost
da se ovaj angazman prosiri na obrazovanije i interakciju s djecom i
mladima kao i na edukatore o porukama u vezi sa zaStitom djece na
internetu.

UloZite u istraZivanje utemeljeno na dokazima i u dubinsku analizu

tehnologija, utjecaj tehnologija na djecu, razmatranje zasStite djece i
prava djeteta s obzirom na digitalno okruZenje, integriranje online
sustava zastite u usluge koje koriste djeca i mladi i bolje razumijevanje
koje vrste intervencija su najucinkovitije u pobolj$anju djecjih online
iskustava.
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Tipologija IKT kompanija

lako su ove smijernice Medunarodne unije za telekomunikacije usmjerene na IKT industriju u
cjelini, vazno je prepoznati da se usluge koje pruzaju IKT kompanije, nacin njihovog rada,
regulatorne sheme u okviru kojih funkcioniraju i predmet i opseg njihovih ponuda veoma
razlikuju. Bilo koja tehnolo$ka kompanija Ciji su proizvodi i usluge usmjereni izravno ili neizravno
na djecu moZe imati koristi od ranije navedenih opc¢ih nacela i moze se prilagoditi na temelju
svog specificnog podrucja djelovanja. Osnovna ideja je podrzati i voditi IKT industriju u
poduzimanju pravih mjera za bolju zastitu djece na internetu od opasnosti nanoSenja Stete,
istodobno osnazujuéi djecu da se kreéu online svijetom na najbolji mogucéi nacin. Tipologija u
nastavku ¢e pomoc¢i da se pruZi jasnije razumijevanje nekih iz ciljne publike i kako se isti
uklapaju u kontrolne liste u sljede¢em odjeljku. Treba napomenuti da su ovo samo neki
specifi€ni primjeri kategorija i da nisu konacni:

(a) Operateri internetskih usluga, uklju€ujuéi fiksne Sirokopojasne usluge ili usluge mobilnih
mreznih operatera: iako ovo obi¢no odrazava usluge koje se pruzZaju na dugorocCnijoj bazi
pretplaéenim kupcima, moglo bi se proSiriti i na poduzec¢a koja pruzaju besplatna ili
placena javna WI -Fl zarista.

(b) DruStvene mreZe, odnosno platforme za razmjenu poruka i platforme za online igre.

(c) Proizvodaci hardvera i softvera, poput dobavlja¢a ru¢nih uredaja, ukljuuju¢i mobilne
telefone, igrace konzole, kuéne uredaje utemeljene na glasovnoj pomodi, internet stvari i
pametne djecje igratke povezane s internetom.

(d) Kompanije koje pruzaju digitalne medije (kreatori sadrzaja, omogucéavanje pristupa ili
hosting sadrzaja).

(e) Kompanije koje pruzaju usluge prijenosa, ukljuéujuéi prijenose uzivo.

(H  Kompanije koje nude usluge digitalnog skladidtenja datoteka, dobavljaci usluga u oblaku.

5. Kontrolna lista po znacajkama

Ovo poglavlje dopunjuje prethodni opéi popis za industriju nudeéi preporuke za poduzeca koja
pruzaju usluge sa specificnim znaCajkama za poStivanje i potporu djec¢jih prava na mrezi.
Sljedece kontrolne liste za odredene znacajke navode nacine dopunjavanja zajednickih nacela
i pristupa predstavljenih u Tablici 1. buduéi da oni vaze za razli¢ite usluge te bi ih stoga trebalo
uzeti u obzir kao dodatak koracima iz Tabele 1.

Ovdje istaknute znacajke se presijecaju i nekoliko kontrolnih lista specifi¢nih za zna€ajke moze
biti relevantno za istu kompaniju.

Sljedece kontrolne liste su organizirane i pozivaju se na iste kljuéne oblasti kao i opce smjernice
u Tablici 1. Svaka lista za provjeru znacajki razvijena je s klju¢nim suradnicima i zbog toga
postoje manje razlike u tablicama.

5.1 Znacajka A: Osigurati povezivanje, usluge skladistenja podataka i hostinga

Pristup internetu je osnovni za ostvarivanje djecjih prava, a povezanost moze djeci otvoriti Citav
svijet. Operateri usluga povezivanja, skladiStenja podataka i hostinga imaju ogromne
mogucénosti da u svoje ponude za djecu i mlade ugrade sigurnost i privatnost. Ova funkcija je
izmedu ostalog namijenjena mobilnim operaterima, operaterima internet usluga, sustavima za
skladiStenje podataka i uslugama hostinga.
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Mobilni operateri omogucuju pristup internetu i nude niz mobilnih usluga prijenosa podataka.
Mnogi operateri su se vec prijavili na kodekse prakse zastite djece na internetu i nude niz alata
i informativnih izvora radi potpore svojoj posvecéenosti zastiti djece na internetu.

Vecina operatera internetskih usluga djeluje i kao kanal koji pruza pristup internetu i s interneta
i kao skladiSte podataka putem svojih usluga hostinga, keS memoriranja i skladiStenja. Kao
rezultat toga, oni su primarno odgovorni za zastitu djece na internetu.

Pristup internetu na javnim mjestima

Sve je uobicajenije da opcine, trgovci, transportne kompanije, lanci hotela i druga
poduzeca i organizacije pruzaju pristup internetu putem Wi-Fi i hot-spotova. Takav
pristup je obi¢no besplatan ili se pruZa uz minimalne troSkove, a ponekad uz minimalne
formalnosti prilikom prijave kao javna usluga ili od strane kompanije da privu¢e kupce
u svoje prostorije ili navede viSe ljudi da koriste njezine usluge.

Promoviranje Wi-Fi mreZe je ucinkovit na¢in da se osigura dostupnost interneta u
odredenom podrucju. Medutim, treba voditi racuna kada je takav pristup omoguéen u
javnim prostorima u kojima je vjerojatno da ¢e djeca redovito boraviti. Korisnici moraju
imati na umu Cinjenicu da Wi-Fi signali mogu biti dostupni prolaznicima, a korisnicki
podatci ugroZeni. Zbog toga operater Wi-Fi mreze nece uvijek biti u moguénosti
podrzati ili nadzirati uporabu internet konekcije koju je isporucio i korisnici zato moraju
poduzeti mjere predostroznosti da izbjegavaju dijeljenje osjetljivih informacija putem
javno dostupne Wi-Fi mreZe.

U javnim prostorima, operateri Wi-Fi mreze ¢e mozda razmisliti o uvodenju dodatnih
mjera za zastitu djece i mladih, kao Sto su:

. Proaktivno blokiranje pristupa web adresama za koje se zna da sadrze sadrzaj
koji je neprikladan za Siroku publiku, pored njihovih napora da blokiraju pristup
materijalu seksualnog zlostavljanja djece.

. UvrStavanje klauzula u odredbe i uvjete uporabe kojima se zabranjuje uporaba
Wi-Fi usluga za pristup ili prikazivanje bilo kojeg materijala koji je moZzda
neprikladan u okruZenju u kome borave djeca. Odredbe i uvjeti takoder trebaju
sadrzavati jasne mehanizme u vezi s posljedicama krsenja takvih pravila.

. Poduzimanje svih mjera za zastitu od neovlastenog pristupa, Sto za rezultat moze
imati manipulaciju ili gubitak osobnih podataka.

. Instaliranje filtera na Wi-Fi sustav radi potpore primjeni pravila o neprikladnom
materijalu.

. Osiguravanje procedura i softvera za putokaz i nudenje opcijske roditeljske
kontrole koja se odnosi na pristup djece i mladih internetskim sadrzajima.

Dobra praksa: Propisi o telekomunikacijama vecine drzava ¢lanica Europske unije
predvidaju, primjerice, da pristup mrezi mora biti identificiran putem pojedinac¢nih SIM
kartica ili drugih alata za identifikaciju.

Tablica 2. sadrzi smjernice za operatere usluga povezivanja, skladiStenja podataka i hosting
usluga o radnjama koje mogu poduzeti u cilju poboljSanja djecje online zastite i djecjeg
sudjelovanja.

s2)
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Tablica 2. Kontrolna lista zastite djece na internetu za Znacajku A:
Osigurati uredaje za povezivanje, skladistenje i hosting podataka

UvrStavanje pitanja
prava djeteta u sve
odgovarajuce
korporativne
politike i procese
upravljanja

Razvitak
standardnih procesa
radi rjeSavanja
problema materijala
seksualnog
zlostavljanja djece

Operateri usluga povezivanja, skladiStenja podataka i hostinga
mogu identificirati, sprijeciti i ublaziti negativne ucinke IK
tehnologija na prava djece i mladih i identificirati moguénosti za
potporu napretku djece i mladih.

Vidi opCe smjernice u Tablici 1.

U suradnji s vladom, tijelima za provedbu zakona, civilnim
druStvom i organizacijama SOS servisa, operateri usluga
povezivanja, skladiStenja podataka i hosting usluga mogu igrati
klju¢nu ulogu u borbi protiv materijala seksualnog zlostavljanja
djece poduzimanjem sljedecih radniji:

Suradnja s vladom, tijelima za provedbu zakona, civilnim drustvom i
organizacijama SOS servisa u borbi protiv materijala seksualnog
Zlostavljanja djece i radi prijavljivanja slu¢ajeva odgovaraju¢im
tijelima. Ako suradnja s policijom i SOS telefon za pomoc¢ joS nije
uspostavljen, angaZirajte se na zajednickoj uspostavi suradnje.

Operateri usluga povezivanja, skladiStenja podataka ili hostinga mogu
takoder izvrsiti obuku policije iz oblasti IK tehnologija.

Ako kompanija posluje na trziStima s manje razvijenim pravnim i
zakonskim nadzorom ovog pitanja, ista moze uputiti one koji zele
podnijeti prijave na Medunarodnu udrugu operatera internet
mehanizama za prijave INHOPE (International Association of
Internet Hotlines)

gdje se prijave mogu podnijeti kod bilo kog medunarodnog internet
mehanizma za prijave.

Razmislite o postavljanju medunarodno priznatih popisa za
blokiranje URL-ova ili web lokacija koje su kreirale odgovarajuca
tijela (npr. Nacionalna agencija za provedbu zakona ili vruéa linija
za prijavljivanje, Cybertip Canada, Interpol, IWF), kako bi
korisnicima oteZali pristup identificiranom zlostavljackom
materijalu.

Razviti postupke obavjeStavanja, uklanjanja i prijavljivanja te
povezati prijave zlouporabe s tim procesima putem sporazuma
0 javnoj sluzbi o postupku odgovora i vremenu uklanjanja.

Pogledajte, primjerice, UNICEF-ov i GSMA vodi¢ o politikama i
praksi obavjeStavanja i uklanjanja.

Uspostavite mehanizam prijavljivanja s jasnim informacijama o
njegovoj uporabi, primjerice, davanjem smjernica o ilegalnom
sadrZaju i ponaSanju koje treba prijaviti i pojaSnjavanjem toga koji
se materijali ne mogu priloZiti uz izvjesc¢e kako bi se izbjegla daljnja
distribucija na internetu.
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Razvitak
standardnih procesa
radi rjeSavanja
problema materijala
seksualnog
zlostavljanja djece

(nastavak)

Stvaranje sigurnijeg i
starosno prikladnog
digitalnog okruzenja

Podrzite provedbu zakona u slu¢aju kaznenih istraga kroz
aktivnosti kao Sto je prikupljanje dokaza.

Koristite uvjete i odredbe usluge kako biste posebno zabranili
uporabu usluga za skladistenje, dijeljenje ili distribuciju materijala
seksualnog zlostavljanja djece. Obvezatno navedite da ovi uvjeti
jasno navode da se materijal seksualnog zlostavljanja djece nece
tolerirati.

Obvezatno navedite da se u uvjetima usluge i odredbama navodi
da ¢e kompanija u potpunosti suradivati u kaznenim istragama u
slu€aju otkrivanja ili prijave materijala seksualnog zlostavljanja
djece.

Trenutacno postoje dva rieSenja za prijavljivanje materijala
seksualnog zlostavljanja djece na internetu na nacionalnoj razini:
vruce linije i portali za prijavljivanje. Potpunu azurnu listu svih
postojecih telefonskih linija i portala mozete pronaci na web-stranici
INHOPE.

Vruce linije: Ako nacionalna vruca linija nije dostupna, potrazite
mogucnosti za uspostavu iste (pogledajte Vodi¢ za vruée linije
GSMA INHOPE za niz opcija, uklju€ujuéi rad s INHOPE i
Fondacijom INHOPE. Dostupna je interaktivna verzija GSMA
INHOPE vodi¢a koja sadrzi smjernice o tome kako razviti interne
procese za osoblje za brigu o klijentima koje ¢e podnositi izvjeS¢a
sumnijivog sadrzaja policiji i mrezi INHOPE.

Portali za prijavljivanje: IWF nudi rieSenje portala za prijavljivanje

koje omogucéuje korisnicima interneta u zemljama i zemljama bez
vrucih linija da izravno IWF-u prijavljuju slike i videozapise za koje
sumnjaju da mogu predstavljati seksualno zlostavljanje djece i to

putem posebne mrezne stranice portala.

Za operatere usluga povezivanja, skladiStenja podataka i hosting
usluga Cije usluge uklju€uju neku vrstu hostinga sadrzaja, potrebno
je imati uspostavljene postupke obavjeStavanja i uklanjanja.

Operateri usluga internet konekcije, skladiStenja podataka i
hostinga mogu pomoci u stvaranju sigurnijeg, ugodnijeg digitalnog
okruZenja za djecu svih uzrasta poduzimanjem sliedecih radnji:

Operateri usluga skladiStenja/hostinga podataka trebali bi
razmotriti predstavljanje funkcije prijavljivanja na svim web-
stranicama i servisima kao i razviti i dokumentirati jasne procese
za brzo upravljanje izvjeS¢ima o zlouporabi ili drugim krSenjima
uvjeta i odredbi.

Internet operateri bi trebali ponuditi tehnic¢ku kontrolu vlastitog
brenda ili oznaditi dostupnost alata koje su kreirali specijalizirani
operateri usluga koji su primjereni ponudenim uslugama, a krajnji
korisnici ih mogu lako primijeniti i ponuditi mogucénost blokiranja ili
filtriranja pristupa internetu putem korporativhe mreze. Osigurajte
odgovaraju¢e mehanizme za provjeru starosti ako kompanija nudi
sadrzaj ili usluge (ukljuCujuci usluge vlastitog brenda ili usluge
trece strane koje kompanija promovira), koje su legalne ili
odgovarajuce za odrasle korisnike (npr. odredene nagradne igre,
lutrije).
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Edukacija djece, Operateri usluga povezivanja, skladistenja podataka i hostinga
roditelja i trebali bi ponoviti klju¢ne poruke iz odredbi i uvjeta iz smjernica
nastavnika o djecjoj zajednice napisanih na jeziku prilagodenom korisnicima podrZati
sigurnosti i njihovoj djecu i njihove roditelje i skrbnike. U okviru same usluge, u trenutku
odgovornoj uporabi  prenoSenja sadrzaja, uvrstiti podsjetnike na teme kao 5to je vrsta
IK tehnologija sadrZaja koja se smatra neprikladnom.

Pruzite djeci i mladima informacije o sigurnijoj uporabi interneta.
Razmotrite kreativne nacine za promociju klju¢nih poruka, kao $to su
sljedece:

"Nikada ne dijelite nikakve kontakt informacije s nepoznatim
osobama, ukljucujuéi vasu fizicku lokaciju i telefonski broj.

.Nikada nemoijte pristati sami sastati se s nekim koga ste upoznali
na mrezi bez prethodnog savjetovanja s odraslom osobom. Uvijek
recite pouzdanom prijatelju gdje se nalazite "

,Ne odgovarajte na maltretiranje, nepristojne ili uvrjedljive poruke.
LAli sacuvajte dokaze - ne briSite poruku. "

"Recite odrasloj osobi ili prijatelju od povjerenja ako vam je zbog
necega ili nekoga neprijatno."

“Nikada ne dajte lozinku ili korisni¢ko ime naloga! Imajte na umu da
drugi ljudi na mrezi mogu davati lazne podatke kako bi vas uvjerili
da podijelite svoje privatne podatke. "

Operateri usluga se mogu udruziti s organizacijama koje su u
dobrom poloZaju radi edukacije i potpore djeci o sigurnijoj uporabi
interneta i 0 srodnim pitanjima.

Pogledajte International Helpline za djecu i prakti¢ni vodi¢ za
GSMA za djedje linije za potporu i mobilne operatere: Zajednicki
rad na zastiti djecjih prava.

Promoviranje
digitalne tehnologije
kao nacina za
povecanje civilnog
angazmana

Vidi opCe smjernice u Tablici 1.

5.2  Znacajka B: Ponuditi organizirani digitalni sadrZaj

Internet pruza sve vrste sadrzaja i aktivnosti, od kojih su mnogi namijenjeni djeci i mladima.
Servisi koji nude profesionalno ureden sadrzaj imaju ogromne mogucénosti da u svoje ponude
za djecu i mlade ugrade sigurnost i privatnost.

Ova se usluga odnosi na poduzeca koja kreiraju vlastiti sadrzaj kao i na ona koja omogucuju
pristup digitalnom sadrZaju. lzmedu ostalog, ovo se odnosi na usluge streaminga vijesti i
multimedije, nacionalnu i javnu radiodifuziju i industriju igara na srecu.

Tablica 3. sadrZi smjernice za operatere usluga koje nude profesionalno ureden sadrzaj o
politikama i radnjama koje mogu poduzeti u cilju poboljSanja djeCje online zastite i djecjeg
sudjelovanja.
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Tablica 3. Kontrolna lista zastite djece na internetu za Znacajku B: Ponuditi
organizirani digitalni sadrzaj

UvrStavanje pitanja prava Servisi koji nude profesionalno ureden sadrzaj mogu pomoci

djeteta u sve
odgovarajuce
korporativne politike i
procese upravljanja

Razvijanje standardnih
procesa za borbu protiv
materijala seksualnog
zlostavljanja djece

da se identificiraju, sprije€e i ublaze negativni utjecaji IK
tehnologija na prava djece i mladih i da identificiraju
mogucnosti za potporu napretku djece i mladih poduzimanjem
sliedecih radniji:

Razviti politike koje Stite dobrobit djece i mladih koji doprinose
sadrzajima na mrezi kako bi se uzela u obzir fizicka i
emocionalna dobrobit i dostojanstvo osoba mladih od 18
godina koja su uklju¢ene u programe, filmove, igre, vijesti itd.,
bez obzira na pristanak koji je mogao dati roditelj ili druga
odrasla osoba.

U suradnji s drzavom, policijom, civilnim druStvom

i organizacijama vrucih linija za potporu, kompanije koje nude
profesionalno ureden digitalni sadrzaj mogu igrati klju¢nu ulogu u
borbi protiv MSZD putem sljedeéih aktivnosti:

U slucajevima MSZD, primjerice putem funkcija ,komentiranja“
ili ,pregleda®, pri €emu korisnici imaju kapacitet za ucitavanje
sadrzaja, osoblje bi trebalo kontaktirati izvrSni rukovodecéi tim
odgovoran za prijavljivanje takvog materijala odgovarajuc¢im
tijelima. Pored toga, potrebno je:

» odmah upozoriti nacionalne agencije za provedbu zakona;

e upozoriti rukovodstvo agencije i prijaviti materijal
menadZeru politike zaStite djece;

» kontaktirati sluzbu interne istrage telefonom ili e-poStom s
detaljima incidenta i zatraZiti savjet;
» prije brisanja materijala, skladiStenja u zajednicki prostor ili

prosljedivanja pricekajte savjet nadlezne agencije;

e implementirati brzu i u€inkovitu strategiju eskalacije ako je
materijal seksualnog zlostavljanja djece objavljen ili se sumnja
na nezakonito ponaSanje; u tu svrhu:

e ponuditi korisnicima jednostavan i lako dostupan nacin
upozoravanja proizvodaca sadrzaja na krsenje bilo kojih pravila
online zajednice;

e ukloniti sadrzaj kojim se krSe pravila;

e ponuditi korisnicima jednostavan i lako dostupan nacin
upozoravanja proizvodaca sadrzaja na krsenje bilo kojih pravila
online zajednice;

» ukloniti sadrzaj kojim se krSe pravila.

* Prije slanja profesionalno uredenog sadrzaja sa starosnim
ograni¢enjem na drusStvene mreze, pripazite na uvjete i
odredbe web-stranice. Pratite minimalne starosne zahtjeve na
razliCitim stranicama za druStveno umrezavanije.

e Odredbe i uvjeti svakog internetskog prostora trebaju takoder
sadrzavati jasne mehanizme izvjeStavanja o krSenju takvih
pravila.
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Razvitak standardnih
procesa radi rjeSavanja
problema materijala
seksualnog zlostavljanja
djece

Ako je materijal identificiran, treba ga prijaviti izravno
organizaciji specijaliziranoj za internetsku sigurnost

koja upravlja sustavom izvjeStavanja putem javne telefonske
linije i IT profesionalcima radi prijavljivanja specifi¢nih oblika
potencijalno ilegalnih internetskih sadrzaja.

Primjerice, na temelju svoje politike zastite djece, BBC

je objavio uredni¢ke smjernice o interakciji s djecom i
mladima na internetu. BBC je razvio dodatne kontrolne
liste i kodekse ponaSanja za rad s djecom i mladima

na internetu,

koje se takoder odnose na podizvodace i vanjske

operatere usluga.

Politika zastite djece regulatora za komunikacije u

Velikoj Britaniji (Ofcom) odvojeno se bavi online

sadrzajem, mobilnim uredajima i igrac¢im

konzolama.
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Stvaranje sigurnijeg i
starosno prikladnog
digitalnog okruzenja

Kompanije koje nude profesionalno uredeni digitalni sadrzaj
mogu pomoci u stvaranju sigurnijeg i prijatnijeg digitalnog
okruZenja za djecu i mlade svih uzrasta poduzimanjem
sljedecih radniji:

Suradujte s drugima iz branSe kako biste razvili sustave
klasifikacije/ocjenjivanja sadrzaja koji se temelje na
prihvacenim nacionalnim ili medunarodnim standardima i
sukladno pristupima koji se zauzimaju u ekvivalentnim
medijima.

Gdje je to moguce, klasifikacija sadrzaja trebala bi biti
konzistentna na razli¢itim medijskim platformama, primjerice,
najava filma u kinu i na pametnom telefonu korisnicima bi
prikazivala iste klasifikacije.

Razviti proizvode prilagodene djeci i starosno prilagodene
sadrZaje za djecu i mlade koji su osmisljeni kao sigurni i
nadogradeni pouzdanim sustavom provjere starosti.

Kako biste pomogli roditeljima i drugima da odluce je li sadrzaj
starosno primjeren za djecu i mlade, izgradite aplikacije i
usluge na svim medijima kako bi se uskladili sa sustavima
ocjenjivanja sadrzaja.

Usvojite odgovaraju¢e metode provjere starosti kako biste
sprijecili djecu i mlade da pristupaju starosno osjetljivom
sadrzaju, web lokacijama, proizvodima ili interaktivnim
uslugama.

Pruzite savjete i podsjetnike o prirodi i starosnoj klasifikaciji
sadrZaja koji koriste.

Kompanija koja nudi audiovizualne i multimedijske usluge
mozda Zeli dati osobni identifikacijski broj korisnicima koji zele
pristupiti sadrZaju koji moZe biti Stetan za djecu i mlade.

Osigurajte transparentnost cijena za proizvode i usluge i
prikupljene informacije o korisnicima. Pobrinite se da se
politike prikupljanja podataka pridrzavaju relevantnih zakona
koji se ti¢u privatnosti djece i mladih, ukljucujuci i to je li
potreban pristanak roditelja prije nego Sto komercijalna
poduzeca mogu prikupljati osobne podatke od djeteta ili 0
njemu.

Pobrinite se da oglaSavanije ili komercijalna komunikacija budu
jasno prepoznatljivi kao takvi.

Nadgledajte sadrzaj koji je dostupan online i prilagodite ga
korisnic¢kim skupinama koje ée mu vjerojatno pristupiti,
primjerice, uspostavom odgovarajucih pravila za online
oglasavanje djeci i mladima.

Ako ponuda sadrzaja podrzava interaktivni element, kao Sto je
komentiranje, online forumi, drustvene mreze, platforme za igre,
chat sobe ili oglasne ploc¢e, uspostavite jasan skup ,kuénih
pravila“ na jeziku prilagodenom kupcima u okviru usluga i
korisniCkih smjernica.

Odlucite koja je razina angazmana potrebna prije pokretanja
online usluge. Usluge usmjerene na privlacenje djece trebale
bi predstavljati samo sadrZaje koji su prikladni za mladu
publiku. Ako postoje sumnje, mogu se konzultirati drzavna
tijela nadleZna za zastitu djece.

Osigurati jasno i istinito ozna¢avanje sadrzaja. Imajte na umu
da korisnici mogu doc¢i do neprimjerenog sadrzaja slijedeci
veze na web lokacijama trecih strana koje zaobilaze stranice
za kontekstualizaciju sadrzaja.
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Edukacija djece, roditelja Kompanije koje nude profesionalno ureden digitalni sadrzaj

i edukatora o djecjoj
sigurnosti i njihovoj
odgovornoj uporabi IK
tehnologija

mogu dopuniti tehniCke mjere obrazovnim aktivhostima koje
osnazuju djecu poduzimanjem sliedec¢ih radniji:

Pruzite kupcima konkretne i jasne informacije o sadrzaju, kao
Sto su vrsta sadrzaja, starosne ocjene, odnosno ogranicenja,
uvrjedljiv jezik ili nasilje i odgovaraju¢e dostupne roditeljske
kontrole; i informacije o tome kako prijaviti zlouporabu i
neprimjeren ili nezakonit sadrzaj i kako ¢e se postupati s
izvjeS¢ima.

U interaktivnom svijetu ove informacije se daju u obliku oznaka
sadrzaja za svaki program.

Podstaknite odrasle, posebice roditelje, njegovatelje i
skrbnike, da budu ukljueni u potrosnju internetskog sadrzaja
djece i mladih kako bi mogli pomoci i usmjeravati djecu i
mlade u izboru sadrzaja prilikom kupovine i pomoci u
uspostavi pravila ponasanja.

Pomozite djeci (i roditeljima i skrbnicima) da nau€e upravljati
svojim vremenom ispred ekrana i razumjeti kako koristiti
tehnologiju na nacin koji im odgovara, uklju€ujuci i to kada
treba prestati i raditi neSto drugo.

Prenesite pravila uporabe na jasnom i dostupnom jeziku
koji poticu djecu i mlade na oprez i odgovornost kada
surfaju internetom.

Kreirajte alate prilagodene starosti, poput tutorijala i centara za
pomoc¢. Po potrebi suradujte s internetskim ili osobnim
preventivnim programima i terapeutskim klinikama. Primjerice,
ako postoji rizik da se djeca i mladi previSe bave tehnologijom,
Sto im oteZava razvijanje osobnih odnosa ili sudjelovanje u
zdravim fizickim aktivnostima, web-stranca moZze dati link za
liniju za pomo¢ ili terapeutsku sluzbu.

Neka sigurnosne informacije, poput linkova za savjete, budu
istaknute, lako dostupne i jasne kada bude velika mogucnost
da ¢e online sadrzaj privuci veliki broj djece i mladih.

Ponudite alat za roditeljsko navodenje, kao Sto je ,brava“ za
kontrolu sadrzaja kojem se moZze pristupiti putem odredenog
pretrazivaca.

Suradujte s roditeljima kako biste bili sigurni da ih informacije
objavljene na internetu o djeci ne izlazu riziku. Nacin
prepoznavanja djece u profesionalno uredenom sadrzaju
zahtijeva pazljivo razmatranje i varira u ovisnosti o kontekstu.
Pribavite informirani pristanak djece kada ih prikazujete u
programima, filmovima, videozapisima itd., gdje god je to
moguce, i postujte svako odbijanje sudjelovanja.
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Ranije su internet svijetom dominirali odrasli, ali sada je jasno da su djeca i mladi glavni
sudionici na viSe platformi u stvaranju i dijeljenju eksplozije sadrzaja koji generiraju korisnici.
Ova funkcija se, izmedu ostalog, bavi uslugama druStvenih medija, aplikacijama i web
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Promoviranje digitalne
tehnologije kao nacina
ka dodatnom civilnom
angazmanu

Kompanije koje nude profesionalno uredeni digitalni sadrzaj
mogu ohrabriti i osnaziti djecu i mlade podrzavajuci njihovo
pravo na sudjelovanje kroz sljedec¢e aktivnosti:

Kreirajte, odnosno ponudite niz visokokvalitetnih, izazovnih,
edukativnih, prijatnih i zanimljivih sadrzaja koji odgovaraju
uzrastu i pomazu djeci i mladima da shvate svijet u kojem Zive.
Osim Sto je atraktivan i uporabljiv, pouzdan i siguran, takav
sadrzaj moze

doprinijeti fizickom, mentalnom i socijalnom razvoju djece i
mladih pruzajuci nove mogucénosti za zabavu i obrazovanje.

Potrebno je snazno poticati sadrzaje koji djeci omogucuju da
prihvate razli€itost i budu pozitivni uzori.

Znacajka C: Skladistiti sadrzaj koji generiraju korisnici i poveZite korisnike

lokacijama povezanim s kreativnom realizacijom.

Servisi koji medusobno povezuju korisnike mogu se podijeliti u tri kategorije:

Operateri usluga zahtijevaju minimalnu starost za prijavu na platforme, ali to je teSko provesti
jer se provjera starosti oslanja na prijavljenu starost. Vecina usluga koje medusobno povezuju
nove korisnike takoder omogucuju funkcije dijeljenja lokacije, $to €ini djecu i mlade koiji koriste

Poglavito aplikacije za razmjenu poruka (Facebook Messenger, Groupme, Line, Tinder,

Telegram, Viber, WhatsApp).

Poglavito usluge drustvenih mreza koje traze i skladiSte sadrzaj koji generiraju korisnici i
koji omogucuju korisnicima da dijele sadrZzaj i povezuju se unutar i izvan svojih mreza

(Instagram, Facebook, SnapChat, TikTok).

Poglavito aplikacije za streaming uZivo (Periscope, BiGo Live, Facebook Live,
Houseparty, YouTube Live, Twitch, GoLive).

ove usluge jo$ osjetljivijima na opasnosti izvan interneta.

Tablica 4, koja je prilagodena pravilima koja primjenjuje jedna od najvecih drustvenih mreza,
pruza smjernice za operatere usluga koji vrSe hosting sadrZaja koji kreiraju korisnici i povezuju
nove korisnike o politikama i radnjama koje mogu poduzeti kako bi unaprijedili online zastitu i

u

klju€enost djece.
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Tablica 4. Kontrolna lista zastite djece na internetu za Znacajku C:
Skladistiti sadrzaj koji generiraju korisnici i povezite korisnike

UvrStavanje pitanja
prava djeteta u sve
odgovarajuce
korporativne politike i
procese upravljanja

Razvitak standardnih
procesa radi rjeSavanja
problema materijala
seksualnog
zlostavljanja djece

Servisi koji vrSe hosting sadrzaja koji generiraju korisnici i koji
povezuju korisnike mogu identificirati, sprijeciti i ublaziti negativne
ucinke IK tehnologija na prava djece i mladih i identificirati
mogucnosti za potporu napretku djece i mladih.

Vidi opCe smjernice u Tablici 1.

U suradnji s vladom, tijelima za provedbu zakona, civilnim
druStvom i organizacijama SOS servisa, kompanije koje vrse
hosting sadrzaja koji generiraju korisnici i koje povezuju korisnike
mogu igrati klju€nu ulogu u borbi protiv materijala seksualnog
zlostavljanja djece poduzimanjem sljedecih radniji:

Uspostavite procedure za sve lokacije za pruzanje neposredne
pomoci policiji tijekom izvanrednih situacija i za rutinske istrage.

Navedite da ¢e poduzece u potpunosti suradivati u istragama u
slu¢aju da se nezakoniti sadrzaj prijavi ili otkrije i zabiljezite
detalje u vezi s takvim kaznama kao $to su novcane kazne ili
ukidanje privilegija naplate.

Radite s internim funkcijama kao Sto su briga o kupcima,
sprjeCavanije prijevara i sigurnost kako biste bili sigurni da
kompanija moZe podnositi izvijeS¢a o sumnji na ilegalni sadrzaj
izravno policiji i linfjama za potporu. U idealnom slucaju, to bi
trebalo uraditi na nacin koji ne izlaze sadrzaju osoblje koje radi
izravno s klijentima niti ponovo viktimizira ugrozeno dijete/djecu
i mlade. Kako biste se pozabavili situacijama u kojima osoblje
moze biti izlozeno nasilnom materijalu, implementirajte politiku
ili program za potporu otpornosti, sigurnosti i dobrobiti osoblja.

Primijenite uvjete iz ugovora o vrSenju usluge i uvjete za
zabranu ilegalnog sadrzaja i ponasanja, istiCuci da:

» Stetni sadrzaji, uklju€ujuéi sumnju na pedofilsko zblizavanje s
djecom s namjerom bilo fiziCkog ili nefiziCkog zlostavljanja,
nece biti tolerirani:

e protuzakoniti sadrzaj, uklju€ujuéi upload ili daljnje
Sirenje materijala seksualnog zlostavljanja djece,
nece biti toleriran;

» kompanija ¢e se obratiti i u potpunosti suradivati u kaznenim
istragama u slucaju da se prijavi ili otkrije protuzakoniti
sadrzaj ili bilo koje krSenje politike zastite djece.

Dokumentirajte praksu kompanije za rukovanje materijalom
seksualnog zlostavljanja djece, pocevsi od nadgledanja i
prosirivanja do konaénog prijenosa i uniStavanja sadrzaja. U
dokumentaciju uvrstite spisak svog osoblja odgovornog za
rukovanje materijalom.

Usvojite politike u vezi sa vlasniStvom nad sadrZzajem koji kreiraju
korisnici, uklju€ujuci opciju uklanjanja sadrzaja koji kreiraju
korisnici na zahtjev korisnika. Uklonite sadrZaj kojim se krSe
pravila operatera, a o krSenju upozorite korisnika koji je postavio
predmetni sadrza;.
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Uspostava standardnih

Navedite da ¢e nepostovanje politika od

procesa za borbu protiv strane korisnika imati posliedice, ukljucujuci:

MSZD
(nastavak.)

Uspostava standardnih
procesa za borbu
protiv MSZD

« uklanjanje sadrzaja, suspenziju ili zatvaranje naloga prekrsitelja;

» opoziv opcije dijeljenja odredenih vrsta sadrzaja ili koriStenja
odredenih opcija;

* sprjeCavanje kontakta s djecom;

 prijavljivanje slu¢aja nadleznim tijelima

Promovirajte mehanizme izvjeStavanja za MSZD ili bilo koji
drugi ilegalni sadrzaj i osigurajte uvjete da klijenti znaju podnijeti
prijavu ako otkriju takav sadrzaj.

Uspostavite sustave i osigurajte obu€eno osoblje za

procjenu pojedinacnih slu¢ajeva i poduzimanje
odgovarajuéih mjera. Uspostavite dobro organizirane i
sveobuhvatne operativne timove za korisni¢ku potporu.
Idealno bi bilo da se ovi timovi obuce za rjeSavanje razli€itih
vrsta incidenata kako bi se dao adekvatan odgovor i poduzele
odgovarajuce radnje. Kada korisnik podnese zalbu, ovisno o
vrsti incidenta, potrebno je korisnika uputiti odgovaraju¢em
osoblju.

Kompanija bi takoder mogla uspostaviti posebne timove za
rieSavanje zalbi korisnika u slu¢ajevima kada su izvjeSéa mozda
podnesena pogreskom.

Uspostavite procese za trenutaéno uklanjanje ili blokiranje
pristupa materijalu seksualnog zlostavljanja djece, uklju€ujuci
procese obavjeStavanja i uklanjanja ilegalnog sadrzaja odmah
nakon identificiranja istog. Pobrinite se da treée strane s kojima
je kompanija u ugovornom odnosu imaju slicne uc€inkovite
postupke obavjeStavanja i uklanjanja.

Ako zakonodavstvo dozvoljava, materijal se moze Cuvati kao
dokaz kaznenog djela u slucaju istrage.

Uspostaviti tehni¢ke sustave koji mogu otkriti poznati ilegalni
sadrzaj i sprije€iti njegovo ucitavanje, uklju€ujuéi i u€itavanje u
privatne skupine, ili ga oznaciti za trenutacni pregled od strane
sigurnosnog tima kompanije. Poduzmite sve odgovarajuée mjere
zastite servisa od zlouporabe u pogledu hostinga, distribuiranja ili
kreiranja materijala seksualnog zlostavljanja djece.

Gdje je to moguce, uspostavite proaktivne tehnicke mjere za
analizu predmeta i metapodataka povezanih s profilom radi
otkrivanja kriminalnog ponaSanja ili obrazaca i poduzmite
odgovarajuce mjere.

Ako aplikacija ili usluga omogucuje korisnicima da prenose i
Cuvaju fotografije na serverima koji su u vlasnistvu kompanije ili
kojima se kompanija sluzi, uspostavite procese i alate za
prepoznavanije slika koje ¢e najvjerojatnije sadrzavati materijal
seksualnog zlostavljanja djece. Razmotrite proaktivne tehnike
identifikacije kao Sto su tehnologija skeniranja ili ljudski pregled.
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Stvaranje sigurnijeg i Operateri usluga koji nude sadrzaj kreiran od strane korisnika

starosno prikladnog
digitalnog okruzenja

mogu pomoci u stvaranju sigurnijeg, ugodnijeg digitalnog
okruZenja za djecu svih uzrasta poduzimanjem sljedecih radnji:

Na jeziku prilagodenom kupcima, a u okviru usluge i korisnickih
smjernica, definirajte jasan skup ,kuénih pravila“ kojima se
definira sljedece:

e priroda usluge i ono $to se o¢ekuje od njezinih korisnika;

» Sto jeste, a Sto nije prihvatljivo u smislu sadrZaja, ponaSanja i
jezika, kao i zabranu ilegalne uporabe;

» posljedice krSenja, kao primjerice prijavljivanje policiji i
suspenzija korisnickog racuna.

Klju€ne sigurnosne i pravne poruke trebale bi biti predstavljene u
starosno prilagodenom formatu (tj. koristeci intuitivne ikone i
simbole) prilikom registracije i prilikom poduzimanja razli€itih
radnji na web-stranici.

Olaks$aijte klijentima da korisnickom servisu prijave problem
zlouporabe, koristeéi uspostavljene standardne i pristupacne
postupke za rieSavanje razli¢itih problema, poput primanja
nezeljenih komunikacija (neZeljene poste, maltretiranja) ili
gledanja neprimjerenog sadrzaja.

Omogucite podeSavanja vidljivosti i podjele sadrzaja prilagodena
uzrastu. Primjerice, neka postavke privatnosti i vidljivosti za djecu
i mlade budu po defaultu restriktivnije od postavki za odrasle.

Uspostavite minimalne starosne zahtjeve i podrzite istrazivanje i
razvitak novih sustava za provjeru starosti, poput biometrije,
koristeci poznate medunarodne standarde za razvitak takvih
alata. Poduzmite korake za identificiranje i uklanjanje maloljetnih
korisnika koji su pogresno prikazali svoju starost kako bi dobili
pristup. Potrebno je razmotriti dodatno prikupljanje osobnih
podataka koje bi moglo obuhvatiti i ovaj problem, kao i potrebu
ogranic¢enja prikupljanja i Guvanja ovih podataka i njihove obrade.

Ako to vec nije uspostavljeno, uspostavite odgovarajuce procese
prijave kako biste utvrdili jesu li korisnici dovoljno stari za pristup
sadrzaju ili usluzi bez ugrozavanja njihovog identiteta, lokacije i
osobnih podataka. Koristite nacionalno uspostavljene funkcionalne
sustave za provjeru starosti prema potrebi, tamo gdje postoje
relevantne mjere za zaStitu privatnosti podataka djece. Funkcija
izvjeStavanja ili sluzba za pomoc¢/centar koja moze podstaknuti
korisnike da prijave ljude koji su pogresno prikazali svoju starost.
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Stvaranje sigurnijeg i
starosno prikladnog
digitalnog okruzenja

(nastavak)

Zastitite mlade korisnike od nezeljene komunikacije i osigurajte
da se uspostave smjernice o privatnosti i prikupljanju informacija.

Pronadite nacine da pregledate uskladiStene slike i videozapise i
izbriSete neprikladne kad ih otkrijete. Alati kao Sto su hash
skeniranje poznatih slika i softver za prepoznavanije slika su vam
na raspolaganju kao pomoc¢. U uslugama usmjerenim na djecu,
fotografije i videozapisi mogu se prethodno provijeriti kako bi se
osiguralo da djeca ne objavljuju osjetljive osobne podatke o sebi ili
drugima.

Brojne mjere mogu se Koristiti za kontrolu pristupa sadrZaju koji
generiraju korisnici i za zastitu djece i mladih na mrezi od
neprikladnog ili ilegalnog sadrzaja. Obvezatno koristite sigurne
zaporke kao korak u cilju zastite djece i mladih u igrama i drugim
postavkama drustvenih medija. Ostale tehnike ukljucuju:

e pregled diskusijskih skupina radi utvrdivanja Stetnih predmeta,
govora mrznje i nezakonitog ponasanja i brisanje takvog
sadrzaja kada se utvrdi da krSi uvjete koristenja;

e pre-moderiranje oglasnih plo¢a s timom specijaliziranih
moderatora za djecu i mlade koji provjeravaju sadrzaj koji je u
suprotnosti s objavljenim "ku¢nim redom"; svaka poruka se
moze provijeriti prije objavljivanja, a moderatori takoder mogu
uoditi i oznaditi sumnijive korisnike, kao i korisnike u nevolji;

e uspostava tima domacina zajednice (host) koji sluze kao prva
tocka kontakta za moderatore kada imaju problem u vezi s
korisnikom.

Budite odgovorni za pregled komercijalnog sadrzaja, ukljucujuci
forume, druStvene mreze i web lokacije za igre.
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Edukacija djece, Operateri usluga koji nude sadrzaj koji generiraju korisnici mogu
roditelja i edukatora o  dopuniti tehnicke mjere obrazovnim aktivnostima i aktivnostima
sigurnosti djece i osnazivanja poduzimanjem sljedecih radniji:

njihovoj odgovornoj

uporabi IK tehnologija Kreirajte dio posvecen sigurnosnim savjetima, clancima,
znaCajkama i dijalogu o digitalnom drZavljanstvu, kao i linkovima
do korisnog sadrzaja neovisnih struénjaka. Sigurnosni savjeti
moraju biti lako uocljivi i napisani lako razumljivim jezikom.
Takoder se operateri platformi podsti¢u da imaju jedinstveni
navigacijski interface na razli€itim uredajima, poput racunara,
tableta ili mobilnih telefona.

Ponudite roditeljima jasne informacije o vrstama sadrzaja i
dostupnim uslugama, uklju€ujuéi, primjerice, objasnjenje web
lokacija drustvenih

mreZa i usluga utemeljenih na lokaciji, nacin pristupa internetu
putem mobilnih uredaja i opcije dostupne roditeljima za primjenu
kontrola.

Obavijestite roditelje o nacinu prijavljivanja zlouporabe,
pogresSne uporabe i neprimjerenog ili nezakonitog sadrzaja
kao i o nacinu na koji ¢e prijava biti rjeSavana. Obavijestite ih
koje su usluge ograni¢ene na starost i druge nacine za
sigurno i odgovorno ponasSanije prilikom koriStenja
interaktivnih usluga.

Uspostavite sustav utemeljen na ,povjerenju i ugledu” kako bi se
podstaknulo dobro ponasanje i omogucilo vrSnjacima da
primjerom prenose najbolje prakse. Promovirajte vaznost
drustvenog izvjestavanja, koje omogucuje ljudima da se obrate
drugim korisnicima ili pouzdanim prijateljima kako bi pomogli u
rieSavanju sukoba ili zapoceli razgovor o zabrinjavaju¢em
sadrzaju.

PruZzite savjete i podsjetnike o prirodi date usluge ili sadrZaja i o
tome kako sigurno uzivati u njemu. Ugradite smjernice zajednice
u interaktivne usluge, primjerice, sa pop-up obavijestima koji
podsjecaju korisnike na odgovarajuce i sigurno ponasanje, poput
nedavanja njihovih kontakt informacija.

Suradujte s roditeljima kako biste bili sigurni da ih informacije
objavljene na internetu o djeci ne izlaZu riziku. Pribavite
informirani pristanak djece kada ih prikazujete u programima,
filmovima, video zapisima itd., gdje god je to moguce, i postujte
svako odbijanje sudjelovanja.

Promoviranje digitalne Kompanije koje nude profesionalno uredeni digitalni sadrzaj mogu
tehnologije kao naéina ohrabriti i osnaziti djecu i mlade podrzavajuci njihovo pravo na
za povecanje sudjelovanje.

gradanskog
angazmana Vidi opce smjernice u Tablici 1.

5.4 ZnaCajka D: Sustavi vodeni vjeStaCkom inteligencijom

S povec¢anom paznjom koja se daje tehnologijama za u&enje, pojmovi ,vjeStacka inteligencija®“,
»Strojno ucenje“ i ,duboko ucenje” Siroko su u uporabi u istom znacenju kao odraz koncepta
replikacije ,inteligentnog“ ponaSanja u strojevima. U ovom se dijelu fokusiramo na nacine na
koje procesi strojnog ucenja i dubokog ucenja utjeCu na djedji zivot i, kona¢no, na njihova
ljudska prava.
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»Zbog eksponencijalnog napretka tehnologija utemeljenih na vjeStackoj inteligenciji u
posljednjih nekoliko godina, trenutacni medunarodni okvir koji titi djecja prava ne bavi se izricito
mnogim pitanjima koja su pokrenuta razvitkom i uporabom vjestacke inteligencije. Medutim,
ovaj okvir identificira nekoliko prava koja mogu biti implicirana ovim tehnologijama i na taj nacin
pruza vazno polaziSte za svaku analizu toga kako nove tehnologije mogu pozitivno ili negativno
utjecati na dje€ja prava, poput prava na privatnost, obrazovanje i igranje, kao i prava na
nediskriminaciju."

Primjena vjestacke inteligencije moze izmijeniti utjecaj na djecu raznih usluga koje se koriste
na druStvenim mrezama, poput platformi za streaming video-zapisa. Tehnologija ekrana
osjetljivog na dodir i dizajn ovih platformi omogucuju vrlo maloj djeci da pregledaju i kre¢u se
ovim sadrzajem. Posebna je zabrinutost da algoritmi koji koriste preporucene videozapise mogu
zarobiti djecu u filter mjehuri¢éima“ loSeg ili neprikladnog sadrZaja. Kako su djeca posebno
podlozna preporukama za sadrzaj, Sokantni "povezani videozapisi" im mogu privuéi paznju i
odvratiti ih od programiranja prilagodenijeg djeci.

Vjestacka inteligencija takoder ima utjecaja na online zaStitu djece s obzirom na pametne
igracke. Razli€iti procesi koji su uklju¢eni u rad pametnih igraCaka dolaze sa svojim vlastitim
izazovima, tj. igrakom (koja se povezuje s djetetom), mobilnom aplikacijom koja se koristi kao
pristupna toCka za Wi-Fi vezu i personaliziranim online nalogom igracke, odnosno potro3aca,
gdje se podatci Cuvaju. Takve igracke komuniciraju sa serverima zasnovanim na oblaku koiji
Cuvaju i obraduju podatke koje pruzaju djeca koja komuniciraju s igrackom. Ovaj model ima
sigurnosne probleme ako se sigurnost ne primjenjuje na svakoj razini, Sto su pokazali brojni
slu¢ajevi hakiranja u kojima su procurili osobni podaci. StoviSe, neki hakirani uredaji (ukljuujuci
pametne uredaje s priklju¢kom na internet, poput baby monitora, glasovnih pomoc¢nika itd.)
mogu se koristiti za nadzor korisnika bez njihovog znanja ili pristanka.

Pri integraciji mehanizama odgovora na otkrivene prijetnje djeci koja koriste ove uredaje,
primjerice, davanjem savjeta i preporuka na temelju otkrivenog ponaSanja (kao Sto je ranije
spomenuto u aplikaciji BBC Own It), presudno je da kompanije koje dizajniraju pametne uredaje
temelje ove preporuke na dokazima i razvijaju ih u dogovoru sa stru€njacima za zastitu djece.

lako neke kompanije unapreduju nacela za eti¢nu uporabu vjeStacke inteligencije, nije jasno
postoje li javne politike usmjerene na vjestacku inteligenciju i djecu. Nekoliko tehnoloskih i
trgovinskih udruga i skupina za informatiku izradili su eticna nacela u vezi s vjestatkom
inteligencijom. Medutim, oni se ne odnose izri€ito na prava djeteta, naCine na koje ove
tehnologije vjestacke inteligencije mogu stvoriti rizik za djecu ili proaktivne planove za njihovo
ublazavanje.

UNICEF i UC Berkeley, “Zavrsno izvjesce: VjeStacka inteligencija i djecja prava”, 2018.

19 |bid.

20 lbid.

21 Vidi Microsoft, "Najvaznija pitanja ljudskih prava”, l1zvjesc¢e - FY17; i Google, “Odgovorni razvitak vjeStacke
inteligencije” (2018).

22 Zvanicni blog Microsoft-a, “Kompjutorizirana buducnost: VjeStacka inteligencija i njezina drustvena uloga ”, 2018.

The Guardian, “Partnerstvo u vezi s vieStackom inteligencijom koje su formirali Google, Facebook, Amazon, IBM i

Microsoft”, 2016.


https://blogs.microsoft.com/blog/2018/01/17/future-computed-artificial-intelligence-role-society/
https://blogs.microsoft.com/blog/2018/01/17/future-computed-artificial-intelligence-role-society/
https://www.theguardian.com/technology/2016/sep/28/google-facebook-amazon-ibm-microsoft-partnership-on-ai-tech-firms
https://www.theguardian.com/technology/2016/sep/28/google-facebook-amazon-ibm-microsoft-partnership-on-ai-tech-firms
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~Poput korporacija, vlade diljem svijeta usvojile su strategije za buduce lidere o razvitku i uporabi
vjeStacke inteligencije, poti€uéi okruZenje pogodno za inovatore i korporacije.“ Medutim,
nejasno je kako se takve nacionalne strategije izravno bave djecjim pravima.

Unapredenje pristupa Facebooka sadrzaju povezanom sa
samoubojstvom i samoozljedivanjem

U 2019. godini, Facebook je po&eo organizirati redovne konzultacije sa struénjacima
iz cijelog svijeta radi razgovora o nekim teZzim temama povezanim sa samoubojstvom
i samoozljedivanjem. Ove teme obuhvacaju pitanja poput kako postupati oproStajnim
pismima samoubojica, rizicima povezanim s depresivnim sadrzajem na internetu i
znaCajnim prikazima samoubojstva. Dodatni detalji ovih sastanaka dostupni su na
Facebookovoj novoj stranici za prevenciju samoubojstava, u njegovom Sigurnosnom
centru. Ove konzultacije za rezultat su imale nekoliko poboljSanja u nacinu na koji
Facebook obraduje ovu vrstu sadrzaja. Primjerice, ojaCana je politika u vezi sa
samoozljedivanjem kako bi se zabranilo graficko rezanje slika radi izbjegavanja
nenamjernog promoviranja ili izazivanja samoozljedivanja. Cak i kada netko traZi
potporu ili tvrdi da pomaZe oporavak, Facebook sada prikazuje upozorenje preko slika
zalije€enih posjekotina od samoozljedivanja. Ova vrsta sadrzaja sada se otkriva
primjenom vjestacke inteligencije, pri ¢emu se automatski mogu poduzeti radnje na
potencijalno Stetnom sadrzaju, uklju€ujuéi uklanjanje istog ili dodavanjem upozorenja
da se radi o osjetlivom sadrZaju. Od travnja do lipnja 2019. godine, Facebook je
intervenirao kod viSe od 1,5 milijuna sadrZzaja samoubojstava i samoozljedivanja na
svojoj web lokaciji i otkrio viSe od 95 odsto istih prije nego Sto ih je korisnik prijavio. U
istom razdoblju, Instagram je intervenirao kod viSe od 800 tisuca sli¢nih sadrzaja, od
kojih je viSe od 77 odsto otkriveno prije nego sto ih je korisnik prijavio.

Identificiranje potencijalnog maltretiranja ili vrsnjackog
nasilja u stvarnom vremenu i slanje poruka

Instagram uspostavlja vjeStacku inteligenciju kako bi iskorijenio ponaSanje poput
vrijedanja, sramocenja i nepoStovanja. KoriStenjem sofisticiranih alata za
izvjeStavanje, moderatori mogu brzo zatvoriti nalog podinitelja online maltretiranja.

24 |bid.
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Dobra praksa: Uporaba vjeStaCke inteligencije u identifikaciji
materijala seksualnog zlostavljanja djece

Nadovezuju¢i se na Microsoftov velikoduSni doprinos PhotoDNA u borbi protiv
eksploatacije djece i nedavno pokretanje Google APIl-ja za sigurnost sadrZaja,
Facebook je takoder razvio tehnologije za otkrivanje sadrzaja seksualnog zlostavljanja
djece.

Poznate kao PDQ i TMK + PDQF, ove tehnologije su dio seta alata koje Facebook
koristi za otkrivanje Stetnog sadrZaja. Ostali algoritmi i alati dostupni industriji uklju€uju
pHash, aHash i dHash. Facebook algoritam za podudaranje fotografija, PDQ, duguje
veliku inspiraciju pHashu, iako je od temelja kreiran kao poseban algoritam sa
neovisnom softverskom implementacijom. Tehnologiju za podudaranje videozapisa,
TMK + PDQF, zajednicki su razvili Facebookov tim za istrazivanje vjeStacke
inteligencije i znanstvenici sa SveuciliSta u Modeni i Reggio Emilia u Italiji.

Ove tehnologije stvaraju u€inkovit nacin skladiStenja datoteka u obliku kratkih digitalnih
haseva koji mogu utvrditi da li su dvije datoteke iste ili slicne, ¢ak i bez originalne slike
ili videozapisa. HaSevi se takoder mogu lakSe dijeliti s drugim kompanijama i
neprofitnim organizacijama.

PDQ i TMK + PDQF su dizajnirani za rad u velikim razmjerama, podrzavajuci hasiranje
video-frejmova i aplikacija u realnom vremenu.

U Tablici 5. su date neke od preporuka poduzecéima za uskladivanje svojih nacela prilikom
dizajniranja i implementacije rjeSenja namijenjenih djeci, a utemeljenih na vjestackoj inteligenciji.

Ove se preporuke temelje na UNICEF-ovom radu na izradi globalnih smjernica politike o
vjestackoj inteligenciji i djeci, koje ¢e biti namijenjene drzavama i stru¢njacima iz ove
oblasti.

Vidi https://www.unicef.org/globalinsight/featured-projects/ai-children za dodatne
informacije o projektu. Preporuke se takoder oslanjaju na rad UNICEF-a i studije
Sveucilista Kalifornije u Berkeleyu o vjeStackoj inteligenciji i pravima djeteta.

UNICEF i UC Berkeley, “Zavrsno izvjeS¢e: Vjestacka inteligencija i djecja prava”, 2018.


https://www.unicef.org/globalinsight/featured-projects/ai-children
https://www.unicef.org/globalinsight/featured-projects/ai-children
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Tablica 5. Kontrolna lista zastite djece na internetu za Znacajku D:
Sustavi vodeni vjestackom inteligencijom

Uvrstavanje pitanja
prava djeteta u sve
odgovarajuce
korporativne politike
i procese upravljanja

Razvitak standardnih
procesa radi
rjeSavanja problema
materijala
seksualnog
zlostavljanja djece

Operateri sustava vodenih vjestackom inteligencijom mogu
identificirati, sprijeciti i ublaziti negativne ucinke IK tehnologija na
prava djece i mladih i identificirati moguénosti za potporu napretku
djece i mladih.

Sustavi vjeStacke inteligencije trebaju se dizajnirati, razvijati,
implementirati i istrazivati kako bi se poStovala, promovirala i
ispunjavala djecja prava, kako je utvrdeno u Konvenciji o pravima
djeteta. Djetinjstvo, koje se sve viSe odvija u digitalnom okruzenju,
vrijeme je posveceno posebnoj njezi i pomoci. Sustave vjestacke
inteligencije treba iskoristiti tako da ovu potporu pruze u punom
potencijalu.

Uvrstite inkluzivni pristup dizajnu pri razvitku proizvoda za djecu,
¢ime se posvecuje maksimalna paznja rodnoj, geografskoj i
kulturnoj raznolikosti i uklju€uje Sirok spektar interesnih strana,
poput roditelja, nastavnika, djecjih psihologa i, prema potrebi, same
djece.

Trebalo bi uspostaviti okvire upravljanja, uklju€ujuci eti¢ne smjernice,
zakone, standarde i regulatorna tijela radi nadzora procesa kojima se
sprjeCava da se primjena sustava vjeStacke inteligencije ne krse
djecja prava.

U suradnji s drzavom, tijelima za provedbu zakona, civilnim
druStvom i organizacijama za potporu na vruéim linijama, operateri
sustava vodenih vjestackom inteligencijom igraju kljuénu ulogu u
borbi protiv materijala seksualnog zlostavljanja djece poduzimanjem
sliedecih radniji:

Vidi opCe smjernice u Tablici 1.
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Stvaranje sigurnijeg i
starosno prikladnog
digitalnog okruzenja

Edukacija djece,
roditelja i edukatora
o djecjoj sigurnosti i
njihovoj odgovornoj
uporabi IK
tehnologija

Operateri sustava vodenih vjestackom inteligencijom mogu pomoci
u stvaranju sigurnijeg, ugodnijeg digitalnog okruzenja za djecu svih
uzrasta poduzimanjem sljedecih radniji:

Usvojite multidisciplinarni pristup prilikom razvijanja tehnologija koje
utje€u na djecu i konzultirajte se s civilnim drustvom, ukljuujuci
akademsku zajednicu, kako bi se identificirali potencijalni utjecaji
ovih tehnologija na prava razli¢itih vrsta potencijalnih krajnjih
korisnika.

Primijenite planiranu sigurnost i planiranu privatnost za proizvode i
usluge kojima se djeca bave ili ih Cesto koriste.

Kako su sustavi vjeStacke inteligencije "gladni" podataka, kompanije
koje koriste vjestacku inteligenciju za svoje usluge trebale bi koristiti
posebnu budnost u pogledu prikupljanja, obrade, skladiStenja,
prodaje i objavljivanja osobnih podataka djece.

Sustavi vjeStacke inteligencije bi trebali biti transparentni tako da bi
moglo biti moguce otkriti kako i zasto je sustav donio odredenu
odluku ili, u slu¢aju robota, postupio na nacin na koji je postupio. Ova
transparentnost je presudna za razvijanje povjerenja i olakSavanje
revizije, istrage i nadoknade kada se sumnja na Stetu djece.

Pobrinite se da postoje funkcionalni i zakonski mehanizmi za pomo¢
ako djeca jesu ili ako tvrde da su oSte¢ena sustavima vjeStacke
inteligencije.

Potrebno je uspostaviti procese za pravodobno ispravljanje svih
diskriminatornih rezultata i uspostaviti nadzorna tijela za Zalbe i
kontinuirano pracenje djecje sigurnosti i zastite.

Odgovornost i mehanizmi za obestec¢enje idu ruku pod ruku.

Saciniti planove za rukovanje posebno osjetljivim podatcima,
uklju€ujuci otkrivanja zlouporabe ili druge Stete koja se moze
podijeliti s kompanijom putem njezinih proizvoda. Digitalne platforme
i sustavi vieStacke inteligencije trebali bi smanijiti prikupljanje
podataka o djeci i povecati djeCju kontrolu nad podatcima koje
kreiraju. Uvjeti uporabe trebaju biti razumljivi djeci kako bi osnazili
SVoju svijest i sposobnost.

PruZatelji sustava vodenih vjeStackom inteligencijom mogu dopuniti
tehniCke mjere obrazovnim aktivnostima i aktivnostima osnaZzivanja.

Trebalo bi biti moguce objasniti svrhu sustava s vjeStackom
inteligencijom djeci korisnicima i njihovim roditeljima ili skrbnicima
kako bi ih osnazili da odluce koristiti ili odbiti takve platforme.



Smijernice za IKT kompanije u pogledu sigurnosti

Promoviranje Kompanije koje nude sustave vodene vjestackom inteligencijom
digitalne tehnologije mogu ohrabriti i osnaziti djecu i mlade podrzavajuci njihovo pravo
kao naéina za na sudjelovanije.

povecanje

gradanskog Vidi opCe smjernice u Tablici 1.

angazmana

Koristenje tehnologije
Sustavi vodeni vjeStackom inteligencijom trebali bi se razvijati
kako bi podrzali djecji napredak u zastiti razvitka i blagostanja
kao rezultat u cijelom dizajnu sustava, te educirali djecu o
razvitku i implementaciji.
Njihova referentna tocka trebale bi biti najbolje dostupne i Siroko
prihvacene metrike razvitka i blagostanja.

Kompanije bi trebale ulagati u istraZivanje i razvitak eti¢nih alata
utemeljenih na vjestackoj inteligenciji za otkrivanje radnji online
materijala seksualnog zlostavljanja djece i online uznemiravanja i
maltretiranja i to u suradniji s klju¢nim stru¢njacima za djecja
prava i djecom.

Napredak u tehnologiji vieStacke inteligencije trebao bi se
primijeniti na ciljani, starosno prilagodeni messaging servis za
djecu i to bez ugroZavanja njihovog identiteta, lokacije i osobnih
podataka.

Referencije

Tekst Opce uredbe o zastiti podataka (Uredba (EU) 2016/679 Parlamenta i Vije¢a Europe od
27. travnja 2016. O zastiti fizickih osoba u vezi s obradom osobnih podataka i slobodnom
kretanju tih podataka, a kojom se izvan snage stavlja Direktiva 95/46/EC (Opc¢a uredba o zastiti
podataka) i tekst iste objavljen u Sluzbenom listu EU.

Izmijenjena Direktiva o AVMS (uslugama audiovizualnih medija) kojom se izvan snage stavlja
Direktiva 2010/13/EU o koordinaciji odredenih odredbi propisanih zakonom, propisa ili upravnih
radnji u drzavama ¢lanicama u vezi s pruzanjem audiovizualnih medijskih usluga (Direktiva o
audiovizualnim medijskim uslugama) s obzirom na promjenu trZiSne stvarnosti i Teksta
objavljenog u SluZbenom listu EU.



https://eur-lex.europa.eu/legal-content/EN/TXT/PDF/?uri=CELEX:32016R0679&amp;from=EN
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=OJ:L:2016:119:TOC
https://eur-lex.europa.eu/legal-content/EN/TXT/PDF/?uri=CELEX:32018L1808&amp;from=EN
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BBC politika:

. Politika zastite djece i provedbe mjera zastite djece, verzija 2017., revidirana 2018. i
azurirana verzija 2019.

. Okvir za neovisne producentske kuc¢e koje rade na produkcijama BBC-a o pravilima
eksternih operatera o zastiti djece;

. Smijernice: Interakcija s djiecom i mladima na mrezi putem uredni¢kih smjernica za online
aktivnosti

Istraga kojom se dokazuje nepoStovanje starosne verifikacije za druStvene medije u Velikoj
Britaniji: 2016, 2017; 2020.


https://www.bbc.com/news/education-35524429
https://www.bbc.com/news/technology-42153694
https://www.bbc.com/news/technology-51358192
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Objasnjenja pojmova

Definicije u nastavku su uglavnom izvedene iz postojece terminologije utvrdene u Konvenciji o
pravima djeteta, 1989. godine, kao i od Meduagencijske radne skupine za seksualno
iskoriStavanje djece u TerminoloSkim smijernicama za zastitu djece od seksualnog
iskoriStavanja i seksualnog zlostavljanja, 2016. (LuksemburSke smjernice), Konvencije Vijeéa
Europe o zastiti djece od seksualnog iskoriStavanja i seksualnog zlostavljanja, 2007., kao i
UNICEF-ovog Global Kids Online izvjes¢a, 2019.

Adolescent

Adolescenti su osobe starosti izmedu 10 i 19 godina. VaZno je napomenuti da ,adolescenti*
nisu obvezujuc¢i pojam prema medunarodnom pravu, a oni mladi od 18 godina smatraju se
djecom, dok se 18-godiSnjaci smatraju odraslima osim ako je prag punoljetnosti nizi prema
ranije propisanom nacionalnom zakonu.

Vjestacka inteligencija

U najsSirem smislu, izraz ,vjeStacka inteligencija“ se nejasno odnosi na sustave koji su Cista
znanstvena fantastika (tzv. "jaka“ vjestacka inteligencija sa samosvjesnom formom) i sustave
koji su ve¢ operativni i sposobni za obavljanje vrlo sloZenih zadataka (ovi su sustavi opisani kao
,slaba“ ili ,umjerena“ vjestacka inteligencija, poput prepoznavanja lica ili glasa i upravljanja
vozilima.)

Sustavi vjestacke inteligencije

Sustav vjeStacke inteligencije je sustav utemeljen na stroju koji mozZe, za odredeni skup ciljeva
koje definira Covjek, davati predvidanja, preporuke ili odluke koje utjeCu na stvarno ili virtualno
okruZenje. Sustavi vjeStacke inteligencije su osmisljeni za funkcioniranje na razliitim razinama
autonomije.

Alexa

Amazon Alexa, poznat jednostavno kao Alexa, virtualni je asistent zasnovan na vjestackoj
inteligenciji, a razvio ga je Amazon. Sposoban je za glasovnu interakciju, reprodukciju muzike,
pravljenje lista obveza, postavljanje alarma, streaming podcastova, reprodukciju audioknjiga i
pruZanje informacija o vremenu, prometu, sportu i drugim informacijama u stvarnom vremenu
poput vijesti. Alexa takoder moZe kontrolirati nekoliko pametnih uredaja koriste¢i samog sebe
kao sustav za automatizaciju kuc¢e. Korisnici mogu proSiriti Alexine mogucnosti instaliranjem
"vjestina" (dodatna funkcionalnost koju su razvili neovisni dobavlja¢i, koje se u drugim
postavkama €eSCe nazivaju aplikacijama poput programa za vremensku prognozu i audio
znacajka).

UNICEF i ITU, “Smjernice za IKT kompanije u pogledu sigurnosti djece na internetu”, 2014.
Vije¢e Europe, “Sto je viestacka inteligencija?”.

OECD (2019), Preporuke Vije¢a o vjestackoj inteligenciji, https://webcache.googleusercontent
UNICEF i ITU, “Smjernice za IKT kompanije u pogledu sigurnosti djece na internetu”, 2014.



https://www.itu.int/en/cop/Documents/bD_Broch_INDUSTRY_0909.pdf
https://www.coe.int/en/web/artificial-intelligence/what-is-ai
https://legalinstruments.oecd.org/en/instruments/OECD-LEGAL-0449
https://webcache.googleusercontent/
https://www.itu.int/en/cop/Documents/bD_Broch_INDUSTRY_0909.pdf
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Najbolji interes djeteta

Opisuje sve elemente potrebne za donosenje odluke u odredenoj situaciji za odredeno dijete ili
skupinu djece.

Dijete

Sukladno ¢lanku 1. Konvencije o pravima djeteta, dijete je svako mladi od 18 godina osim ako
je prag punoljetnosti nizi prema ranije propisanom nacionalnom zakonu.

Seksualno iskoriStavanje i zlostavljanje djece

Opisuje sve oblike seksualnog iskoriStavanja i zlostavljanja djece, npr. (a) poticanje ili
prinudivanje djeteta da se bavi bilo kojom nezakonitom seksualnom aktivno$cu; (b)
iskoriStavanje djece za prostituciju ili druge nezakonite seksualne radnje; (c) izrabljivaCka
uporaba djece u pornografskim izvedbama i materijalima”, kao i, seksualni kontakt koji obi¢no
ukljucuje silu nad licem bez pristanka istog.” Seksualno iskoriStavanje i zlostavljanje djece se
sve ¢eSc¢e odvija putem interneta ili u vezi s online okruzenjem.

Seksualno iskoristavanje i zlostavljanje djece

Brza evolucija IK tehnologija stvorila je nove oblike seksualnog iskoriStavanja i zlostavljanja
djece na internetu, koji se mogu odvijati virtualno i ne moraju ukljucivati fizicki susret licem u
lice s djetetom. lako pravni sustavi u velikom broju drzava jo§ uvijek ozna€avaju slike i
videozapise djeteta seksualnog zlostavljanja kao ,djecju pornografiju® ili ,nedoli¢ne slike djece®,
ove Smijernice se kolektivno odnose na subjekte kao materijal za seksualno zlostavljanje djece.
Ovo je sukladno Smjernicama Povjerenstva za Sirokopojasnu mrezu i odgovoru globalne
suradnje u borbi protiv seksualnog iskoriStavanja i zlostavljanja djece "WePROTECT Global
Alliance Model National Response”. Ovaj pojam preciznije opisuje sadrzaj. Pornografija se
odnosi na zakonitu, komercijaliziranu industriju, a kako Luksembur8ke smjernice navode da
uporaba ovog izraza:

.moZe (nenamijerno ili ne) doprinijeti smanjenju teZine, banalizaciji ili ¢ak legitimizaciji onoga sto
je zapravo seksualno zlostavljanje, odnosno seksualno iskoriStavanje djece [...] Ovaj termin
rizici ,djeCje pornografije” insinuira da se djela vrSe uz pristanak djeteta i predstavljaju ,legitimni
seksualni materijal“. Izraz materijal za seksualno zlostavljanje djece odnosi se na materijal koji
predstavlja djela koja su seksualno nasilna, odnosno izrabljivacka po dijete. To izmedu ostalog
uklju€uje materijale kojima se snima seksualno zlostavljanje djece od strane odraslih; slike
djece uklju¢ene u seksualno eksplicitno ponasanje; spolni organi djece kada se slike proizvode
ili koriste prvenstveno u seksualne svrhe.

Vidi LuksemburSke smjernice za izraze poput ,kompjutorski ili digitalno generiran materijal
seksualne zlouporabe djece”.

Vidi Konvenciju UN o pravima djeteta.

UNICEF i ITU, “Smjernice za IKT kompanije u pogledu sigurnosti djece na internetu”, 2014.

Clanak 34 Konvencije UN o pravima djeteta.

~Terminoloske smjernice za zastitu djece od seksualnog iskoristavanja i seksualne zlouporabe*

(Luksemburske smjernice), 2016.

Luksemburske smjernice (kako je gore navedeno), 2016 i Izvje§¢e mreze Global Kids Online, 2019.

Povjerenstvo o Sirokopojasnoj mrezi za odrzivi razvitak, “Child Online Safety: Minimizacija rizika od online nasilja,
zlouporabe i iskoriStavanja”, 2019; WePROTECT Global Alliance, “Spre€avanje i borba protiv seksualnog
iskoriStavanja i zlostavljanja djece (CSEA):Model nacionalnog odgovora”, 2016.

>2)



http://luxembourgguidelines.org/wp-content/uploads/2017/06/Terminology-guidelines-396922-EN.pdf
https://www.itu.int/en/cop/Documents/bD_Broch_INDUSTRY_0909.pdf
http://luxembourgguidelines.org/wp-content/uploads/2017/06/Terminology-guidelines-396922-EN.pdf
http://globalkidsonline.net/synthesis-report-2019/
https://broadbandcommission.org/Documents/working-groups/ChildOnlineSafety_Report.pdf
https://broadbandcommission.org/Documents/working-groups/ChildOnlineSafety_Report.pdf
https://broadbandcommission.org/Documents/working-groups/ChildOnlineSafety_Report.pdf
https://static1.squarespace.com/static/5630f48de4b00a75476ecf0a/t/582ba50bc534a51764e8a4ec/1479255310190/WePROTECT+Global+Alliance+Model+National+Response+Guidance.pdf
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Djeca i mladi

Opisuje osobe mlade od 18 godina, pri ¢emu pojam "djeca", koja se u smjernicama takoder
nazivaju i mladom djecom, obuhvacéa sve osobe mlade od 15 godina i mlade osobe izmedu 15
i 18 godina starosti.

Igracke s internet konekcijom

Igracke s internet konekcijom se povezuju na internet pomocéu tehnologija kao $to su Wi-Fi i
Bluetooth i obi¢no rade zajedno s prate¢im aplikacijama kako bi djeci omogudile interaktivnu
igru. Prema Juniper Researchu, trziste online igracaka u 2015. dostiglo je 2,8 milijardi USD, a
predvida se da ¢e se do 2020. povecati na 11 milijardi USD. Ove igracke prikupljaju i Cuvaju
osobne podatke od djece, ukljuCujuéi imena, geolokaciju, adrese, fotografije, audio i
videozapise.

Cyber maltretiranje

Terminom cyber maltretiranje se opisuje namjerni agresivni ¢in koji su viSe puta izvrsili skupina
ili pojedinac koristeci digitalnu tehnologiju i ciljajuéi Zrtvu koja se ne moZe lako braniti. To obi¢no
uklju€uje ,uporabu digitalne tehnologije i interneta za objavljivanje Stetnih informacija o nekome,
namijerno dijeljenje privatnih podataka, informacija, fotografija ili videozapisa na Stetan nacin,
slanje prijetecih ili uvrjedljivih poruka (putem e-poSte, razmjene trenutacnih poruka, chata,
tekstova), Sirenje glasina i laznih podataka o Zrtvi ili njihovo namjerno iskljucivanje iz online
komunikacije”.

Cyber mrznja, diskriminacija i nasilni ekstremizam

,Cyber mrznja, diskriminacija i nasilni ekstremizam su razliCiti oblik cyber nasilja jer ciljaju
kolektivni identitet, a ne pojedince [...] koji se €esto odnose na rasu, seksualnu orijentaciju,
religiju, nacionalnost ili imigracijski status, spol/rod i politiku®.

Digitalno gradanstvo

Digitalno gradanstvo se odnosi na sposobnost pozitivhog, kritickog i kompetentnog ukljucivanja
u digitalno okruzenje, oslanjanja na vjestine ucinkovite komunikacije i stvaranja, prakticiranje
oblika druStvene participacije koji poStuju ljudska prava i dostojanstvo odgovornom uporabom
tehnologije.

Jeremy Greenberg, “Opasne igre: Igracke sa internet konekcijom, Zakon o zastiti dje€je privatnosti i loSa
sigurnost”, Georgetown Law Technology Review, 2017.

Anna Costanza Baldry et al. “Cyber maltretiranje i cyber viktimizacija naspram roditeljskog nadzora, pracenja i
kontrole online aktivnosti adolescenata”, Pregled usluga za djecu i mlade, 2019.

LuksemburSke smjernice 2016 i IzvjeS¢e mreze Global Kids Online, 2019. (kako je gore navedeno),
UNICEF Global Kids Online Report, 2019 (kako je gore navedeno).
Council of Europe, “Digitalno gradanstvo i edukacija o digitalnom gradanstvu*


https://georgetownlawtechreview.org/dangerous-games-connected-toys-coppa-and-bad-security/GLTR-12-2017/
https://georgetownlawtechreview.org/dangerous-games-connected-toys-coppa-and-bad-security/GLTR-12-2017/
https://georgetownlawtechreview.org/dangerous-games-connected-toys-coppa-and-bad-security/GLTR-12-2017/
https://www.sciencedirect.com/science/article/pii/S0190740918307035?via=ihub
https://www.sciencedirect.com/science/article/pii/S0190740918307035?via=ihub
http://globalkidsonline.net/synthesis-report-2019/
https://www.coe.int/en/web/digital-citizenship-education/digital-citizenship-and-digital-citizenship-education
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Digitalna pismenost

Digitalna pismenost znadi imati vjestine potrebne za Zivot, u€enje i rad u drudtvu u kom se
komunikacija i pristup informacijama sve viSe vrSi putem digitalnih tehnologija poput internet
platformi, drustvenih medija i mobilnih uredaja. Uklju€uje jasnu komunikaciju, tehni¢ke vjestine
i kriticko razmisljanje.

Digitalna otpornost

Ovaj pojam opisuje sposobnost djeteta da se emocionalno nosi s povrjedivanjem na internetu.
Takoder se odnosi na emocionalnu inteligenciju potrebnu kako bi se razumjelo kada je dijete
na mrezi u opasnosti, znalo kako zatraziti pomo¢, naucilo iz iskustva i kako bi se oporavilo kada
stvari krenu po zlu.

Upravnici
Opisuje sve osobe koje su na polozaju u upravnoj ili rukovodecoj strukturi Skole.
(Online) pedofilsko zblizavanje

Pedofilsko (online) zblizavanje, kako je definirano u Luksemburskim smjernicama, odnosi se na
spostupak uspostave/izgradnje odnosa s djetetom osobno ili putem interneta ili drugih digitalnih
tehnologija kako bi se olakSao seksualni kontakt na internetu ili izvan njega”. To je kaznena
aktivnost zblizavanja s djetetom ... ,s ciliem nagovaranja djeteta na seksualni odnos.

Informacijske i komunikacijske tehnologije

Informacijske i komunikacijske tehnologije (IKT) opisuju sve informacijske tehnologije kojima se
istice aspekt komunikacije. To uklju€uje sve usluge i uredaje za internetsko povezivanje, izmedu
ostalog ra¢unare, laptope, tablete, pametne telefone, igrace konzole i pametne satove. Pored
toga, ukljuuje usluge kao Sto su radio i televizija, Sirokopojasni, mrezni hardver i satelitske
sustave.

Igranje online igrica

,Online igranje” se definira kao igranje bilo koje vrste pojedinacne ili viSenamjenske
komercijalne digitalne igre putem bilo kog uredaja povezanog na internet, uklju€uju¢i namjenske
konzole, desktop kompjutere, laptope, tablete i mobilne telefone. ,Ekosustav online igara“
definiran je tako da ukljucuje gledanje drugih kako igraju videoigre putem e-sporta, streaminga
ili platforme za razmjenu videozapisa, $to obi¢no pruza moguénost gledateljima da komentiraju
ili komuniciraju s igragima i ostalim ¢lanovima publike.

Western Sydney University, “Sto je digitalna pismenost?”.

Dr Andrew K. Przybylski, et al., “Podijeljena odgovornost: Razvijanje online otpornosti djeteta”, Virgin Media
and Parent Zone, 2014.

UNICEF i ITU, “Smjernice za IKT kompanije u pogledu sigurnosti djece na internetu”, 2014.

(kako je navedeno iznad)

UNICEF, Djecja prava i online igranje:Prilike i izazovi za djecu i IKT djelatnost”, 2019.



https://www.westernsydney.edu.au/studysmart/home/digital_literacy/what_is_digital_literacy
https://parentzone.org.uk/sites/default/files/Building%20Online%20Resilience%20Report.pdf
https://parentzone.org.uk/sites/default/files/Building%20Online%20Resilience%20Report.pdf
https://www.itu.int/en/cop/Documents/bD_Broch_INDUSTRY_0909.pdf
https://www.unicef-irc.org/files/upload/documents/UNICEF_CRBDigitalWorldSeriesOnline_Gaming.pdf
https://www.unicef-irc.org/files/upload/documents/UNICEF_CRBDigitalWorldSeriesOnline_Gaming.pdf

@

Kontrolni alati roditelja

Softver koji omogucava korisnicima, obi¢no roditelju, da kontroliraj neke ili sve funkcije racunara
ili drugog uredaja koji se mogu povezati na internet. Takvi programi obiéno mogu ograniciti
pristup odredenim vrstama ili klasama web lokacija ili mreznih usluga. Neki programi takoder
pruzaju opseg upravljanja vremenom, tj. uredaj se moze postaviti tako da ima pristup internetu
samo u odredenim terminima. Naprednije verzije mogu snimati sve tekstove poslane ili
primljene s uredaja. Ovi programi su obi¢no zasti¢eni lozinkom.

Osobni podaci

Ovaj pojam opisuje informacije o osobi koje se mogu pojedinacno identificirati i koje se
prikupljaju online. To ukljuéuje puno ime i prezime, kontakt informacije poput ku¢ne adrese i
adrese e-poste, brojeve telefona, otiske prstiju ili materijala za prepoznavanje lica, brojeve
osiguranja ili bilo koji drugi €¢imbenik koji omogucuije fizi€ko ili online kontaktiranje ili lokalizaciju
osobe. U ovom kontekstu, ovo se odnosi i na sve informacije o djetetu i njegovoj pratnji koje
pruzatelji usluga prikupljaju na mrezi, uklju€ujuc¢i povezane igracke i internet stvari kao i bilo
koju drugu tehnologiju povezanu na internet.

Privatnost

Privatnost se ¢esto mjeri u smislu dijeljenja osobnih podataka na mrezi, posjedovanja javnog
profila na drustvenim mrezama, dijeljenja informacija s ljudima koje su djeca upoznala na mrezi,
koriStenja postavki privatnosti, dijeljenja lozinki s prijateljima i brige o privatnosti.

Javni servisi

Rije¢ je o nacionalnim emiterima ili medijima koji su dozvolu za emitiranje dobili na temelju niza
ugovornih obveza s drzavom ili parlamentom. Ove obveze u mnogim zemljama proteklih godina
proSirene su na suzbijanje posljedica digitalne transformacije putem medija i programa digitalne
pismenosti i obveza rjieSavanja digitalne podiele.

Sexting

Sexting se obi¢no definira kao slanje, primanje ili razmjena osobno proizvedenog seksualnog
sadrzaja, uklju€ujuéi slike, poruke ili videozapise putem mobilnih telefona, odnosno interneta.
Stvaranje, distribucija i posjedovanje seksualnih slika djece je nezakonito u vecini zemalja. Ako
se otkriju seksualne slike djece, odrasli ih ne bi trebali gledati. Dijeljenje seksualnih slika odrasle
osobe s djetetom uvijek je kazneno djelo koje moze biti Stetno i mozda ¢e biti potrebno prijaviti
takve slike i ukloniti ih.

UNICEF i ITU, “Smjernice za IKT kompanije u pogledu sigurnosti djece na internetu”, 2014. (kako je navedeno
iznad)

Povjerenstvo za trgovinu SAD (1998), Zakon o zastiti privatnosti djece na digitalnim mrezama, 1998.
LuksemburSke smjernice, 2016 (kako je navedeno iznad).


https://www.itu.int/en/cop/Documents/bD_Broch_INDUSTRY_0909.pdf

Smijernice za IKT kompanije u pogledu sigurnosti

Smijernice za kompanije u pogledu sigurnosti djece na internetu

Seksualno iznudivanje djece (,,sextortion”)

Seksualno iznudivanije je ,ucjenjivanje osobe uz pomoc¢ vlastitih slika te osobe kako bi se od
iste iznudile seksualne usluge, novac ili druge koristi pod prijetnjom dijeljenja materijala mimo
pristanka prikazane osobe (npr. objavljivanje slika na druStvenim mrezama) ”

Internet stvari

Internet stvari predstavlja sljedeci korak ka digitalizaciji drustva i ekonomije, gdje su predmeti i
ljudi medusobno povezani komunikacijskim mrezama i izvjeStavaju o svom statusu odnosno
okruzeniju.

URL

Skraéenica od ,jedinstveni lokator resursa“ (engl. uniform resource locator), Sto je adresa
internetske stranice.

Virtualna stvarnost

Virtualna stvarnost je uporaba racunarske tehnologije za stvaranje efekta interaktivnog
trodimenzionalnog svijeta u kom objekti imaju osjecaj prostorne prisutnosti.

WI-FI

Wi-Fi (engl. Wireless Fidelity) je skupina tehnickih standarda koji omogucuju prijenos
podataka putem bezi¢nih mreza.

LuksemburSke smijernice, 2016 (kako je navedeno iznad).

Europska komisija, “Politika: Internet stvari".

UNICEF i ITU, “Smjernice za IKT kompanije u pogledu sigurnosti djece na internetu”, 2014.

(kako je navedeno iznad)

NASA, “Virtualna stvarnost: Definicija i zahtjevi”.

Povjerenstvo za trgovinu SAD (1998), Zakon o zastiti privatnosti djece na digitalnim mrezama, 1998.

@



https://ec.europa.eu/digital-single-market/en/internet-of-things
https://ec.europa.eu/digital-single-market/en/internet-of-things
https://www.itu.int/en/cop/Documents/bD_Broch_INDUSTRY_0909.pdf
https://www.nas.nasa.gov/Software/VWT/vr.html
https://www.nas.nasa.gov/Software/VWT/vr.html
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